RESOLUGAO CGE/MS N. 150, DE 21 DE AGOSTO DE 2026.

Aprova a Politica de Seguranca da Informacdo da
Controladoria-Geral do Estado de Mato Grosso do Sul
(PSI/CGE-MS).

Publicado no DOE n. 12.257, de 24 de agosto de 2026, pags. 12 - 19.

O CONTROLADOR-GERAL DO ESTADO DE MATO GROSSO DO SUL, no uso das atribuicdes que Ihe confere o
inciso II do art. 13-A da Lei Complementar Estadual n. 230/2016;

Considerando a necessidade de assegurar a protecdao das informacgdes institucionais contra o uso indevido, a
perda, a alteracdo, a destruicdo, a divulgagdo ou o acesso ndo autorizado, em consonancia com os principios
constitucionais da Administracdo Publica;

Considerando a importancia da seguranga da informagdo como pilar da governanga, da integridade e da
transparéncia publica, de modo a garantir o exercicio pleno das fungdes de controle interno, no exercicio das
atribuicGes inerentes as atividades de auditoria interna governamental, inspecdo, fiscalizacdo, avaliagdo de
gestdo, prevencdo a corrupcdo, ouvidoria, transparéncia publica e controle social, correicdo e governanca
publica e compliance;

Considerando o disposto na Politica de Seguranca da Informagdo do Governo do Estado de Mato Grosso do Sul,
aprovada pela Deliberagdao CETI n. 02, de 24 de fevereiro de 2022;

Considerando a observancia ao disposto na Lei Federal n. 12.527/2011 (Lei de Acesso a Informacgdo), na Lei
Estadual n. 4.416/2013 (Lei de Acesso a Informagdo no dmbito do Estado de Mato Grosso do Sul), na Lei
Federal n. 13.709/2018 (Lei Geral de Protegao de Dados Pessoais - LGPD) e em outras normas correlatas;

Considerando as boas praticas de governanca e gestdo da seguranca da informacdo preconizadas nas normas
ABNT NBR ISO/IEC 27001, 27002 e 27701;

Considerando o compromisso da Controladoria-Geral do Estado com a preservagdao da confiabilidade, da
integridade, da autenticidade, da rastreabilidade e da disponibilidade das informagdes sob sua guarda;

RESOLVE:

CAPITULO I
DISPOSICOES PRELIMINARES

Art. 1° Instituir a Politica de Seguranca da Informacdo (PSI/CGE-MS) a fim de estabelecer os principios,
diretrizes, controles e responsabilidades para a protecdo das informagdes produzidas, recebidas, armazenadas,
processadas ou transmitidas no ambito da Controladoria-Geral do Estado de Mato Grosso do Sul (CGE-MS).

§ 10 A PSI/CGE-MS se aplica a todos os agentes publicos, colaboradores, estagidrios, consultores, fornecedores
e visitantes que acessem, operem ou manipulem informagGes ou recursos tecnoldgicos da CGE-MS,
independentemente do vinculo funcional, regime de trabalho ou localizagdo.

§ 29 As disposicoes desta Politica observardo as competéncias da Secretaria-Executiva de Transformacdo
Digital (Setdig) quanto a infraestrutura corporativa de tecnologia da informagdo e aos servicos compartilhados
do Poder Executivo Estadual.

CAPIiTULO II
PRINCIPIOS E OBJETIVOS

Art. 20 A PSI/CGE-MS é orientada pelos seguintes principios:

I - confidencialidade: acesso as informagdes restrito as pessoas autorizadas;

IT - integridade: informacdes exatas, completas e protegidas contra alteragdes indevidas;
III - disponibilidade: informacdes e sistemas acessiveis quando necessario;

IV - autenticidade: garantia da identidade da fonte das informagdes;

V - rastreabilidade: capacidade de identificar quem acessou ou modificou informacoes, quando e como;
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VI - responsabilidade: cada usuario responde pelas acdes realizadas com as credenciais que lhe forem
atribuidas;

VII - conformidade: aderéncia as leis, normas e regulamentos aplicaveis;
VIII - privacidade: respeito aos direitos dos titulares de dados pessoais.
Art. 3° S3o objetivos desta Politica:

I - proteger os ativos de informacgdo e tecnoldgicos contra acessos, modificagdes, destruicdes ou divulgagdes
indevidas;

IT - estruturar modelo de governanca de segurancga da informagdo alinhado as estratégias institucionais e a
Politica de Seguranca da Informagdo do Governo do Estado de Mato Grosso do Sul;

III - promover cultura continua de seguranga da informacao e privacidade;
IV - estabelecer controles, papéis e responsabilidades;

V - garantir a conformidade com a legislagao vigente, inclusive a Lei Geral de Protecdao de Dados Pessoais
(LGPD);

VI - assegurar a continuidade dos servigos e processos criticos da CGE-MS.

CAPITULO III
GOVERNANCA E RESPONSABILIDADES

Art. 4° A governanga da seguranca da informagdao na CGE-MS obedece a seguinte estrutura de niveis:

I - estratégico, sob responsabilidade da Alta Administragdo, a qual compete aprovar, revisar e supervisionar a
PSI/CGE-MS;

II - tatico, sob responsabilidade da Assessoria de Tecnologia da Informacdo (Asti) e da Superintendéncia de
Administracdo (Suad), as quais compete planejar, coordenar e implementar as politicas, normas e acoes
relacionadas a seguranga da informagdo, contando com a participacdo do Encarregado de Dados nas matérias
relacionadas a privacidade e a protecdo de dados pessoais;

III - operacional, sob responsabilidade dos gestores e servidores, aos quais compete aplicar cotidianamente os
controles de seguranga e comunicar incidentes ou ndo conformidades.

Paragrafo Unico. A atuacdao da Asti observara as diretrizes da Politica de Seguranca da Informacao do Governo
do Estado de Mato Grosso do Sul, aprovada pela Deliberagdo CETI n. 02, de 24 de fevereiro de 2022.

Art. 5° Sdo responsabilidades, no &mbito da PSI/CGE-MS, sem prejuizo de outras atribuicbes legais,
regimentais ou normativas:

I - do Controlador-Geral, na condigdo de alta administragdo:

a) aprovar e revisar a PSI/CGE-MS;

b) promover a cultura de seguranca da informagdo no 6rgao;

C) prover os recursos necessarios a implementacao e a manutencdo das medidas de seguranca da informacao;
d) delegar competéncias, quando cabivel, para a execugdo das agles previstas nesta Politica.

II - da Asti:

a) implementar, operar e monitorar os controles de seguranca da informacao, podendo, quando pertinente,
contar com o apoio do Encarregado de Dados, nos aspectos relacionados a privacidade e a protecdo de dados

pessoais;

b) gerir riscos e incidentes de seguranga da informacao;



c) manter inventario de ativos de software;

d) elaborar, com o auxilio do Centro de Estudos e Orientagdes Técnicas (Ceot), normas complementares
destinadas a padronizacdo das operacgdes relacionadas a PSI/CGE-MS;

e) capacitar os usuarios quanto as boas praticas e diretrizes de seguranca da informacao.

ITII - da Suad:

a) manter inventéario de ativos de hardware;

b) desenvolver e gerir as medidas de controle de acesso fisico;

c) gerenciar os controles de acesso a ativos de informacdao sob sua responsabilidade, podendo, quando
pertinente, contar com o apoio do Encarregado de Dados, nos aspectos relacionados a privacidade e a protecdo
de dados pessoais.

IV - dos gestores de unidade:

a) solicitar a concessao e a revisao de acessos, conforme a necessidade do servigo;

b) orientar suas equipes quanto ao cumprimento desta Politica e das normas complementares;

c) comunicar incidentes de seguranga da informacao;

d) participar das revisdes de risco, quando demandado.

V - dos servidores e colaboradores:

a) cumprir esta Politica e as normas complementares aplicaveis;

b) assinar o Termo de Ciéncia e Adeséo;

c) proteger suas credenciais de acesso;

d) comunicar imediatamente incidentes de seguranca da informacao de que tenham conhecimento.

VI - dos fornecedores e terceiros:

a) assinar Termo de Confidencialidade, Responsabilidade e Sigilo, quando aplicavel;

b) cumprir as diretrizes de seguranca da informacao aplicaveis ao escopo contratado.

Paragrafo Unico. Todos os agentes referidos neste artigo deverdao atuar de forma colaborativa para a
prevencdo, a identificagdo, o tratamento e a comunicagao de incidentes de seguranga da informagao.

CAPiTULO IV
CLASSIFICAGCAO E GESTAO DE ATIVOS DE INFORMAGAO

Art. 69 Todos os ativos de informagdo e de tecnologia da CGE-MS devem ser inventariados, classificados quanto
a criticidade e a confidencialidade, e protegidos de forma proporcional ao seu valor e ao risco associado.

§ 1° Sdo considerados ativos de informacdo os dados, documentos, bases de dados, sistemas, equipamentos,
redes, processos e qualquer suporte que contenha informagdes institucionais.

§ 20 Cada ativo devera ter um responsavel por sua correta utilizacdo, classificacdo, guarda e controle de
acesso.

§ 30 A Suad é responsavel pelo inventario de ativos de hardware;
§ 40 A Asti é responséavel pelo inventario de ativos de software, sistemas internos e demais ativos ldgicos.

Art. 79 As informagOes sdo classificadas nas seguintes categorias:



I - publica: informagdes de divulgacdo irrestrita ao publico externo;

II - interna: informacdes de acesso restrito ao dmbito institucional, cuja divulgacdo externa ndo autorizada
pode causar danos a imagem da CGE-MS;

III - restrita: informacgdes de acesso limitado a grupos especificos, cuja divulgacdo pode causar danos graves a
CGE-MS, aos cidaddos ou a terceiros.

§ 10 Cabe ao proprietario do ativo classificar corretamente a informacdo no momento de sua criagdo ou
recebimento.

§ 2° Na auséncia de classificagdo explicita, a informagdo serd tratada como interna até definicdo pelo
proprietario.

§ 3° Informacgdes classificadas como restritas devem ser transmitidas apenas por canais seguros e
armazenadas com controles de acesso diferenciados.

CAPiTULO V
CONTROLE DE ACESSOS

Art. 80 O acesso a ativos de informacdo da CGE-MS obedecerd aos principios do menor privilégio, da
necessidade de saber e da autenticagao robusta.

Art. 90 O ciclo de vida do acesso compreende as seguintes etapas obrigatorias:

I - solicitagdo, que consiste na formalizagdo, pelo gestor da unidade, de pedido de acesso por meio de
formulario da Setdig;

IT - concessdo, que consiste na validagao da necessidade de criacao do perfil de acesso, observada a regra do
privilégio minimo, sob responsabilidade dos gestores de unidade e da Asti;

III - revisdo periddica, que consiste na verificagdo semestral dos acessos ativos e da adequagao dos perfis, sob
responsabilidade conjunta da Asti, do Encarregado de Dados e dos gestores de unidades;

IV - revogagao, que consiste no encerramento imediato do acesso em caso de desligamento, afastamento ou
mudanca de funcao, sob responsabilidade conjunta da Asti, do Encarregado de Dados e da Suad;

V - auditoria continua, que consiste no registro e na manutencdo de trilha de auditoria das concessodes,
alteracOes e revogacdes de acessos, sob responsabilidade do Centro de InformacgGes Estratégicas (CIE), com o
auxilio da Asti.

Art. 10. S3o obrigacGes do usuario quanto a credenciais e senhas:

I - manter as credenciais sob sigilo absoluto, sendo vedado o compartilhamento em qualquer hipdtese;

II - usar senhas de acordo com as especificagbes de autenticagdo de cada sistema, combinando, sempre que
possivel, letras mailsculas e minUsculas, nimeros e caracteres especiais;

IIT - trocar a senha conforme a solicitagdo do sistema ou imediatamente em caso de suspeita de
comprometimento;

IV - ndo reutilizar senhas;
V - habilitar autenticagdo multifator (MFA) sempre que o sistema oferecer o recurso;
VI - bloquear imediatamente a estagao de trabalho ao se ausentar.

] CAPITULO VI .
USO ACEITAVEL DOS RECURSOS TECNOLOGICOS

Art. 11. Os recursos tecnoldgicos da CGE-MS constituem patriménio publico e se destinam exclusivamente ao
desempenho das atividades institucionais.

Art. 12. E expressamente vedado:
I - utilizar os recursos para fins particulares, ilicitos ou contrarios ao interesse publico;

II - armazenar, compartilhar ou transmitir contetdo ofensivo, discriminatoério, pornografico ou difamatorio;



III - instalar programas, extensdes, aplicativos ou dispositivos ndo autorizados pela Setdig ou pela Asti;

IV - transferir ou armazenar informacdes institucionais por meios, dispositivos ou canais ndo oficiais, como
aplicativos de mensagens pessoais, e-mails privados, servicos de nuvem ndao homologados, dentre outros;

V - alterar configuragOes de rede, seguranca ou autenticacdo sem autorizacao expressa da Asti;

VI - contornar ou desabilitar controles de seguranca, incluindo antivirus, firewall e filtros de conteldo;
VII - conectar dispositivos pessoais ndo autorizados a rede institucional;

VIII - acessar sistemas ou dados além do escopo das atribuigdes funcionais.

Art. 13. A CGE-MS podera realizar auditorias, inspecdes e monitoramento técnico do uso dos recursos,
observados os principios da necessidade, da proporcionalidade e da transparéncia.

Paragrafo Unico. O monitoramento poderd abranger a utilizacdo de correio eletronico institucional, acesso a
internet, sistemas corporativos e demais recursos tecnoldgicos disponibilizados pela CGE-MS, exclusivamente
para fins de seguranca da informacdo, auditoria, conformidade e protecdo dos ativos institucionais, nao
havendo expectativa de privacidade quanto aos registros decorrentes do uso desses recursos, sem prejuizo do
controle e da restricdo de acesso as informacdes neles tratadas, observada a legislagdo aplicavel.

CAPITULO VII
TELETRABALHO E MOBILIDADE

Art. 14. Os servidores e colaboradores em regime de teletrabalho, trabalho hibrido ou remoto observardo
integralmente esta Politica e as normas complementares especificas.

Art. 15. S3o requisitos obrigatorios para o teletrabalho:

I - acesso aos sistemas institucionais exclusivamente por meio de VPN corporativa autorizada pela Asti;
II - equipamento com antivirus atualizado, firewall ativo e bloqueio automatico de tela configurado;

ITI - vedacdo ao armazenamento de informacgdes institucionais em dispositivos pessoais;

IV - garantia de que terceiros ndo acessem os equipamentos ou documentos institucionais;

V - sigilo das credenciais e das informagdes sob custddia, inclusive em ambiente doméstico.

Paragrafo unico. A Asti podera suspender imediatamente o acesso remoto quando houver indicios de
vulnerabilidade, comprometimento de credenciais ou risco a integridade da rede institucional.

] CAPITULO VIII
COPIAS DE SEGURANGA E CONTINUIDADE

Art. 16. A CGE-MS mantera cépias de seguranga dos ativos sob sua guarda direta e que ndo sdo custodiados
pela Setdig.

Art. 17. A realizacdo de cdpias de seguranca pela Asti observard o principio da segregacao de fungbes e as
seguintes diretrizes:

I - serd realizada mediante solicitacdo do gestor da unidade responsavel pelo ativo de informagao,
acompanhada de avaliacdo técnica da Asti quanto a necessidade de protecdo complementar as copias de
seguranca disponibilizadas pela Setdig;

II - as cdpias de seguranca serdo armazenadas pela Asti, com o apoio da Suad, em midia externa, observadas
as medidas adequadas de protecdo contra acesso nao autorizado;

IIT - as midias utilizadas permanecerdo desconectadas dos equipamentos e da rede institucional quando nado
estiverem em uso;

IV - a necessidade de manutengdo, atualizagdo ou descarte das cdpias sera avaliada conjuntamente pela Asti e
pelo gestor da unidade responsavel pelo ativo de informacdo, de acordo com a finalidade que motivou sua
criagdo.

Art. 18. As cdpias de seguranca previstas neste capitulo possuem carater complementar, eventual e preventivo,
ndo substituindo os mecanismos institucionais de backup mantidos pela Setdig.



Paragrafo Unico. As copias de seguranca serdo utilizadas exclusivamente para fins de recuperagdo de
informacgdes ou continuidade das atividades da CGE-MS.

B CAPITULO IX ;
GESTAO DE INCIDENTES DE SEGURANCA DA INFORMAGCAO

Art. 19. Todo usuario que detectar ou suspeitar de incidente de seguranca deve comunica-lo imediatamente a
Asti por meio de canal oficial, ndo podendo aguardar, omitir ou tentar resolver a situagdo por conta propria.

Art. 20. O processo de gestdo de incidentes compreende as seguintes fases:

I - identificacdo e registro: detecgdo de possivel incidente, com o registro imediato das informagdes disponiveis
sobre o ocorrido;

II - classificagdo: avaliacdo do impacto e nivel de criticidade (baixo, médio, alto ou critico);

III - contengdo: acdes emergenciais para limitar o dano;

IV - erradicacao e recuperacao: eliminagdo da causa e restauracdao do ambiente;

V - comunicacdo: notificacdo as partes afetadas e, quando exigivel, a ANPD e aos titulares de dados pessoais;
VI - licdes aprendidas: analise pds-incidente e atualizacdo de controles.

Art. 21. Quando o incidente envolver dados pessoais, a Asti comunicara imediatamente o Encarregado de
Dados e adotara as medidas técnicas e operacionais necessarias a contencdo, analise e tratamento do
incidente.

Paragrafo Unico. Compete ao Encarregado de Dados, no ambito de suas atribuigdes, avaliar os aspectos
relacionados a protecdo de dados pessoais e a LGPD, inclusive quanto a necessidade de comunicagdo a ANPD e

aos titulares, quando cabivel, observados os requisitos e prazos estabelecidos na legislacdo aplicavel.

; CAPITULO X _
GESTAO DE RISCOS DE SEGURANCA DA INFORMAGAO E PRIVACIDADE

Art. 22. A CGE-MS adotara processo continuo e integrado de gestdo de riscos de seguranca da informagdo e
privacidade, conforme a Resolucdo Conjunta CGE/SEGOV n. 2, de 14 de novembro de 2025, que regulamenta a
Politica de Gestdo de Riscos no ambito da Politica de Compliance Publico do Poder Executivo Estadual.

Art. 23. Os riscos relacionados a seguranca da informagdo serdo identificados e tratados pela Asti, no ambito de
suas competéncias, com a orientacdo e o apoio do Encarregado de Dados, quando envolverem aspectos
relacionados a privacidade e a protecao de dados pessoais.

CAPiTULO XI 3
CAPACITACAO E CONSCIENTIZAGCAO

Art. 24. A CGE-MS mantera programa continuo de capacitacdo e conscientizagdo em seguranca da informacao,
coordenado pela Asti, com o apoio das areas envolvidas.

Art. 25. O programa de capacitacao observara as seguintes diretrizes:

I - treinamento introdutdrio obrigatdrio para todo novo servidor, colaborador ou prestador de servico antes do
inicio das atividades;

II - capacitacdes periddicas para todos os usuarios dos recursos tecnoldgicos;

III - treinamentos tematicos voltados a perfis especificos, como administradores de sistemas, gestores de
unidade e Encarregado de Dados;

IV - campanhas de conscientizagdo sobre ameacas recorrentes, como phishing, engenharia social, ransomware,
dentre outros;

V - participagdo obrigatéria nos treinamentos, com registro e controle de presenga, devendo as auséncias ser
justificadas.

CAPITULO XII
TERCEIROS, FORNECEDORES E PARCEIROS



Art. 26. Terceiros, fornecedores e parceiros que tenham acesso a informagdes ou sistemas da CGE-MS deverdo:
I - assinar Termo de Confidencialidade, Responsabilidade e Sigilo antes do inicio das atividades;

II - submeter-se as diretrizes desta politica, no que couber;

III - submeter-se ao monitoramento do cumprimento das obrigacdes de seguranga, quando aplicavel.

§ 1° Qualquer incidente causado ou identificado por terceiro deve ser comunicado imediatamente a Asti.

§ 29 Os contratos celebrados com terceiros, fornecedores e parceiros que tenham acesso a informagdes ou
sistemas da CGE-MS deverdo conter clausula especifica que estabeleca a obrigatoriedade de observancia desta

Politica e das normas complementares de seguranca da informacdo aplicaveis ao objeto contratado.

CAPITULO XIII
DESCARTE SEGURO DE INFORMAGOES E ATIVOS

Art. 27. O descarte de informacGes e ativos de tecnologia devera ser realizado de forma segura, impedindo a
recuperacao de dados por pessoas ndo autorizadas.

Art. 28. Para fins de descarte, observar-se-a:

I - documentos fisicos com informacGes internas ou restritas, bem como CDs/DVDs, devem ser destruidos por
fragmentacao mecanica;

II - midias digitais (HDs, SSD e pen drives) devem ser submetidas a processo de sanitizagao certificado antes
do descarte ou reaproveitamento;

ITI - equipamentos ou dispositivos retirados de operacao, ou movimentados internamente, devem ter os dados
apagados sob supervisdo da Asti;

IV - o descarte de dados pessoais obedecera as bases legais de eliminacdo previstas na LGPD, com registro da
operacgao.

CAPITULO XIV _
VIOLAGOES E SANCOES

Art. 29. O descumprimento desta Politica ou de normas complementares sujeitard o infrator a sancGes
administrativas na forma estabelecida na Lei Estadual n. 1.102/1990 ou equivalente, sem prejuizo da
responsabilizagdo que se faga necessaria no ambito civel ou penal.

Art. 30. Constituem condutas vedadas, dentre outras que contrariem a PSI/CGE-MS:

I - compartilhar credenciais de acesso;

IT - divulgar, sem autorizacao, informacoes restritas ou dados pessoais;

IIT - omitir comunicagdo de incidente de seguranca;

IV - instalar softwares maliciosos ou ndo autorizados;

V - burlar controles de seguranga ou sistemas de monitoramento;

VI - acessar informacgoes além do escopo das atribuicdes funcionais.

CAPITULO XV
VIGENCIA E REVISAO

Art. 31. Esta Politica entra em vigor na data de sua publicagdo no Diéario Oficial do Estado de Mato Grosso do
Sul, revogando disposigdes internas em contrario.

Art. 32. A PSI/CGE-MS devera ser revisada a cada 12 (doze) meses ou sempre que ocorrer:
I - mudanga significativa na legislagdo aplicavel;
II - alteragdo relevante na infraestrutura tecnoldgica ou nos processos da CGE-MS;

III - incidente de seguranca de grande impacto que revele lacunas na Politica;



IV - recomendacdo de auditoria interna ou externa.

§ 19 O processo de revisdo sera conduzido pela Asti, com a participacdo das unidades organizacionais, e
submetido a aprovacdo do Controlador-Geral do Estado.

§ 2° Toda versdo revisada sera comunicada formalmente a todos os usuarios, com prazo de 30 (trinta) dias
para adaptacdo.

CAPITULO XVI
DISPOSICOES FINAIS

Art. 33. CompOdem a presente Politica o Glossario de Termos e Definicdes, o Termo de Ciéncia e Adesdo e o
Termo de Confidencialidade, Responsabilidade e Sigilo, conforme os Anexos I, II e III desta Resolucao.

Art. 34. Compete a Asti:

I - revisar periodicamente os Anexos desta Resolucdo, propondo as modificacdes necessarias para manté-los
atualizados;

II - manter o histérico de versdes das normas complementares e dos Anexos, para controle de sua divulgagao.
CAMPO GRANDE-MS, 21 DE AGOSTO DE 2026.
CARLOS EDUARDO GIRAO DE ARRUDA
Controlador-Geral do Estado
Clique no link para acessar os Anexos:

, ANEXO I )
GLOSSARIO DE TERMOS E DEFINICOES

ANEXO 1I )
TERMO DE CIENCIA E ADESAO

ANEXO III
TERMO DE CONFIDENCIALIDADE, RESPONSABILIDADE E SIGILO
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