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APRESENTACAO

A Lei Geral de Protecéo de Dados Pessoais (LGPD) é uma aliada estratégica da boa
gestao publica.

Ela traz principios, direitos e obrigacoes sobre o tratamento de um dos ativos mais
valiosos da sociedade digital: os dados pessoais.

Esta cartilha foi idealizada com o propdsito de apresentar, de forma acessivel e
objetiva, os principais conceitos, fundamentos e diretrizes da LGPD. Para isso,
optamos por uma abordagem visual, com infograficos e quadros explicativos que
facilitam a compreenséo do contetdo.

Embora néo tenha a pretenséo de esgotar o tema, este material busca oferecer aos
servidores da Controladoria-Geral do Estado de Mato Grosso do Sul uma viséo
estruturada sobre os principais aspectos da lei, incentivando a construcao de cultura
organizacional baseada na transparéncia e na protecao dos dados pessoais.

Rosely Pereira Maia
Encarregada pelo Tratamento de Dados Pessoais
Controladoria-Geral do Estado/MS
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ABRANGENCIA DA LGPD -
ART.1®

O art. 12 é a porta de entrada para a compreenséo da abrangéncia normativa
da Lei Geral de Protecdo de Dados Pessoais (LGPD). Ele estabelece sua
finalidade principal: proteger os direitos fundamentais de liberdade,
privacidade e o livre desenvolvimento da personalidade da pessoa natural.

O dispositivo inicial da LGPD reforca que o tratamento adequado das
informagbes pessoais € um direito essencial da pessoa natural. Essa
importancia foi reconhecida formalmente com a inclusdo da protegéo dos
dados pessoais como direito fundamental na Constituicdo Federal, por meio
da Emenda Constitucional n. 115/2022, que inseriu o inciso LXXIX no artigo 52.
Com isso, a protecao passou a ter status constitucional, integrando o nucleo
vital dos direitos e garantias individuais e, portanto, uma cldusula pétrea, ou
seja, nao pode ser abolida nem mesmo por emenda constitucional.

A lei se aplica ao tratamento de dados pessoais realizado por pessoas fisicas
ou juridicas, publicas ou privadas, independentemente do meio utilizado ou da

circunstancia em que os dados sejam tratados.

A seguir, o detalhamento dos envolvidos neste contexto.

PODER EXECUTIVO PODER LEGISLATIVO
E Governo Federal

Adrninistragio Direta
Autarquias, Fundagbes Plblicas CUI'I,EI"BSEIJ Nacional
Empresas Publicas Camara dos Deputados
Sociedades de EconemiaMista & Senado Federal
e demais entidades
Governo Estadual Assembleias
BdMAmEARS ke, Legislativas Estaduais
Autarquias, Fundagies Publicas
Empresas POblicas
Sociedades de EconomiaMista
e demais entidades

: 3 ﬁ Camaras Municipais
Prefeituras Municipais
Adrninigtragho Direta
Autarquias, Fundagies Publicas
Empresas Publicas
Sociedades de EconomiaMista




PODER JUDICIARIO

Tribunais
Superiores
e Federais

ey

Tribunais de
Justiga
dos Estados

> 4

Juizados e demais
orgaos do
Judiciario nas trés
esferas

EMPRESAS PRIVADAS

Empresas
Independentemente do
porte ou setor (pequenos,
medios e grandes negocios
de diversos segmentos,
como coméncio, inddstria,
servigos, saude e tecnologa)

Observacgao

A LGPD prevé um regime

diferenciado para

microemprasas, emprasas

de pequeno porte @ startups,

com regras mals simples

& prazos maicres para
conforme

ORGAOS AUTONOMOS

Ministério Publico
Federal e Estadual

@

Tribunais de Contas
Da Unido, dos Estados

@ dos Municipios

{onde houvwer)

Defensorias
Publicas
Da Unifo e dos Estados

Exemplos:

Bancos, Cooperativas de Crédito, Corretoras
de Seguros, Clinicas, Hospitais, Laboratdrios,
Planos de Saude, Farmécias, Supermercados,
Lojas Fisicas e E-commerces, Plataformas
digitais, Provedores de internet, Agéncias de
marketing digital e publicidade, Escolas,
Universidades, Plataformas de ensino online,
Academias, Hotéis, Pousadas, Resorts,
Agéncias de Viagem, Companhias aéreas,
Escritorios de advocacia, Escritérios de
contabilidade, Construtoras, Empreiteiras,
Imobilidrias, Transportadoras e Operadores
logisticos, Empresas de RH terceirizado, etc.

Controladoria-Geral do Estado
de Mato Grosso do Sul
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PESSOAS FiSICAS

Profissionais autonomos
e individuos que tratam
dados pessoais com
finalidade econdomica

ou organizada, mesmo
que nao tenham CNPJ

Exemplos:

Médicos, Psicdlogos, Advogados
autdnomos, Contadores, Fotografos
e Videomakers, Organizadores de
eventos e cerimonialistas,
Cabeleireiros, Fotografos, Personal
Trainers, Diaristas, \Vendedores
informais, etc

FORMATOS DE DADOS PESSOAIS -

ART. 1°

A LGPD se aplica ao tratamento de dados pessoais realizado tanto em meios
fisicos quanto digitais. Isso significa que documentos impressos, fichas,
formuldrios em papel, bem como bancos de dados eletronicos, planilhas e
sistemas informatizados estao igualmente sujeitos a lei. O foco da LGPD nao est4
na tecnologia utilizada, mas na protecao das informagdes pessoais.

Orgdos publicos e empresas privadas devem reforcar a seguranga e o uso
adequado dos dados, independentemente do suporte em que se encontrem. Tal
medida viabiliza que a protecdo de dados acompanhe a variedade de meios
utilizados na atualidade, inclusive tecnologias como a inteligéncia artificial.




FUNDAMENTOS DA LGPD -
ART.2°

A

A base da Lei Geral de Protecdo de Dados estd nos fundamentos que
orientam toda sua aplicagdo e atuam como bussolas no cotidiano do
tratamento de dados. O art. 22 estabelece os valores éticos e juridicos que
justificam a protecdo de dados pessoais e sustentam o compromisso de
assegurar que o uso dos dados pessoais respeite os direitos individuais.

A legislagédo tem como pilares os seguintes fundamentos:

Fundamento

A Privacidade e Autodeterminacio
Informativa

# Liberdade de Expressao, Informacdo,
Comunicagao e Opinido

# Protecio da Intimidade, Honra e
Imagem

s Fomento ao Desenvolvimento
Econdmico, Tecnolégico e a Inovacio

# Valorizacio da Livre Iniciativa,
Concorréncia e Defesa do Consumidor

# Compromisso com os Direitos

Humaneos, Dignidade da Pessoa Humana e

Cidadania

Conceito

Direito de cada pessoa decidir como seus dados
pessoais podem ser utilizados.

Direito de se manifestar, buscar e compartilhar
informacoes livremente, sem censura ou
interferéncia.

Garantia de respeito & vida privada, & reputagio
e & imagem pessoal.

Incentivo ao uso responsdvel dos dados como
ferramenta para impulsionar economia,
tecnologia e inovagdo.

Promocdo de ambiente competitivo justo, com
liberdade para empreender e protecao ao
consumidor.

Respeito aos direitos fundamentais, & dignidade
humana e a participacdo cidada ativa na
sociedade.

9
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APLICACAO TERRITORIAL DA

LGPD - ART. 32

O Art. 32 define em quais casos a LGPD é aplicada, mesmo quando o
tratamento de dados ocorre fora do Brasil. 0 &mbito de incidéncia da lei alcanga
o tratamento de dados realizado no territério nacional, com a finalidade de
ofertar bens ou servigos a individuos que estejam no pais ou cujos dados
foram coletados em solo nacional. A norma estabelece, portanto, o principio da
extraterritorialidade, permitindo a aplicagao da LGPD a empresas estrangeiras
que realizem a coleta de dados de individuos localizados no Brasil.

Consulte, no infografico a seguir, os principais aspectos sobre a aplicagcao da
LGPD previstos no artigo 32:

RESUMO DO ART. 3° DA LGPD
- APLICAGAO TERRITORIAL

A LGPD SE APLICA MESMO FORA
DO BRASIL QUANDO:

/

\J

Local do
tratamento

o)

-

ug

Dados de
pessoas no
Brasil

D

Local do tratamento

O tratamento & feito no Brasil,
independentemente da sede
da empresa.

Oferta de bens ou servicos
A empresa oferece bens ou
servigos para pessoas no Brasil.

Dados de pessoas no Brasil
Os dados pessoais tratados sdo
de individuos localizados no
Brasil, no momento da coleta.

A LGPD NAO SE APLICA SE NENHUM
DESSES CRITERIOS FOR ATENDIDO.

Exemplo Pratico:

Uma empresa estrangeira, sem
sede no Brasil, que vende
produtos on-line para brasileiros
e coleta dados de clientes no
Brasil deve seguir a LGPD.

10




NAPLICAB
_GPD - ART. 4°

LIDADE DA

A LGPD estabelece as situagoes em que a LGPD nao ¢ aplicada e prevé varias
excegdes. Em geral, essas exclusdes envolvem usos de dados realizados por
pessoas fisicas para fins exclusivamente particulares e ndo comerciais, bem
como atividades relacionadas a seguranca publica, defesa nacional, seguranga
do Estado ou investigagoes e repressao de infragdes penais. Também ficam
fora do alcance da LGPD certos usos académicos, jornalisticos e artisticos.
Conhecga, pelo infogréafico, exemplos da inaplicabilidade da lei:

Fi=

Tratamento de dados pessoais realizado por
pessoa natural para fins exclusivamente
particulares e ndo econdémicos.

Uma pessoa mantém uma
agenda pessoal com
aniversarios e contatos de
amigos e familiares, sem
qualquer finalidade comercial.

Tratamento de dados pessoais realizado para
fins exclusivamente jornalisticos, artisticos ou
académicos.

Um repdrter publica matéria
sobre evento publico, onde
menciona nomes de
participantes; Um fotégrafo
expoe retratos de pessoas
em uma galeria como
expressao artistica; Uma
pesquisadora coleta dados
para escrever uma tese de
mestrado.

Tratamento de dados pessoais realizado para
fins de seguranca publica, defesa nacional,
seguranca do Estado ouinvestigacgao e
repressao de infragdes penais.

A policia coleta dados de
suspeitos durante uma
investigacdo criminal. Esses
dados sao tratados conforme
legislacéo especifica, ndo
pela LGPD.

Tratamento de dados provenientes de fora do
territdrio nacional que ndo envolvam
comunicagéo, uso compartilhado ou
transferéncia internacional com agentes
brasileiros, desde que o pais de origem tenha
grau de protecéo adequado.

Uma empresa estrangeira
trata dados de cidadéos de
outro pais, sem
compartilhamento com
agentes brasileiros ou
transferéncia internacional
para o Brasil.

11




CLASSIFICACAO DE DADOS
- CONCEITOS - ART. 52

A LGPD trouxe uma abordagem estruturada sobre o tratamento dos dados
pessoais, estabelecendo diferentes categorias, com o objetivo de assegurar
seguranca, privacidade e respeito a dignidade do titular.

Essas classificagoes ajudam a indicar o uso correto das informacgoes, pois, ao
separar 0os dados em categorias, a legislacdo orienta dérgaos publicos e
empresas privadas sobre a forma apropriada de processamento de cada tipo
de dado.

A Lei Geral de Protegdo de Dados Pessoais (LGPD) classifica os dados
pessoais em duas categorias principais: dados pessoais comuns e dados
pessoais sensiveis.

A seguir, apresentamos conceitos e exemplos:

Dados pessoais sdo informacdes que permitem reconhecer uma pessoa
fisica.

Os dados pessoais de forma direta sdo aqueles que, por si s, permitem
identificar imediatamente uma pessoa fisica. Exemplos incluem nome
completo, CPF, RG, numero de passaporte, titulo de eleitor e outros
identificadores Unicos. Esses dados revelam a identidade do titular sem a
necessidade de cruzamento com outras informacoes.

Ja os dados pessoais de forma indireta sao aqueles que, isoladamente, nédo
identificam o individuo, mas que, quando combinados com outros elementos,
permitem reconhecé-lo. Entram nesse grupo informagdes como endereco,
data e local de nascimento, profisséo, localizagdo geografica, habitos de
consumo ou endereco IP.

Controladoria-Geral d
de Mato Grosso d

lo Estado
o Sul

12




DADOS PESSOAIS <

iﬁ Endereco Residencial ou
9ITE  comercial

NUmero de Telefone
ﬁ Data e local de

‘—, nascimento
Placa de veiculo

== Endereco IP

Habitos de consumo ou

> historico de navegacao

13




Dados pessoais sensiveis sdo o0s que revelam aspectos intimos ou
discriminatdrios da pessoa, cujo tratamento indevido pode gerar riscos aos
direitos fundamentais dos individuos. Se expostos ou utilizados de forma
inadequada, podem causar impactos na dignidade e privacidade das pessoas.
Por isso, a legislagcao impoe restricdes mais rigidas quanto a sua coleta, uso e
compartilhamento, exigindo justificativas legais claras e medidas reforgadas
de segurancga e confidencialidade.

Apenas os dados descritos no inciso Il do artigo 52 da LGPD recebem esse
tratamento diferenciado. Compreendida sua importancia, veja no infografico
abaixo quais sdo esses dados sensiveis:

origem racial ou
étnica

conviccao
religiosa

opiniao politica
filiacao a sindicato
ou a organizagao

de carater religioso,
filoséfico ou politico

dado referente a
salde ou a
vida sexual

dado genético
ou biométrico

Controladoria-Geral do Estado
de Mato Grosso do Sul
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OUTRAS CATEGORIAS DE
DADOS - ARTIGOS 72,13 E 14

Além das classificagdes centrais previstas pela LGPD, outras distingdes foram
incorporadas por razoes praticas e técnicas, como dados pessoais de acesso publico,
dados tornados manifestamente publicos pelo préprio titular, dados pseudonimizados e
dados de criangas e adolescentes..

Ja os dados anonimizados, quando o processo de anonimizacgéo é efetivo e irreversivel,
ndo sdo considerados dados pessoais, conforme o art. 12 da LGPD.

Entender essas categorias é essencial para a correta aplicagcao da lei e a adogéo de
medidas adequadas de protegao, como veremos a seguir.

-

Dados pessoais de acesso publico sdo aqueles
disponibilizados para o publico em geral, por
instituicoes publicas, por obrigacdo legal. Embora
estejam acessiveis a qualquer pessoa, esses dados
continuam sendo considerados dados pessoais pela
ACESSO LGPD e, portanto, seu uso esta sujeito aos principios da

PljBLlco lei, como finalidade, necessidade, boa-fé e
transparéncia.

\_ J
4 )

Exemplo: Informagbes de servidores publicos
disponiveis em portais da transparéncia; dados
Art. 7°, 8 3° registrados em cartérios, como certiddes de

nascimento ou casamento; participacgao e identificagéo
\ em didrios oficiais ou atas publicas /

.

Controladoria-Geral do Estado
de Mato Grosso do Sul




Dados pessoais tornados manifestamente publicos
@®__DADOS | pelo titular sdo informacdes que a prépria pessoa

JBLICOS divulgou voluntariamente a coletividade. Mas,
PELO TBI'Ifl!lLAR mesmo que tenham sido tornados publicos pelo titular,
o uso desses dados por terceiros ndo é irrestrito.

\_ J

Exemplo: Perfil pessoal em rede social configurado
Art. 7°, 8 4° como publico; curriculo postado em site aberto;
participagoes registradas em eventos ou foruns online.

(. )

° A pseudonimizacao é uma das técnicas de protecao
.aDADOS de dados previstas pela LGPD, que consiste em

PSEUDONIMIZADOS§ substituir dados que identificam diretamente uma
pessoa por cddigos ou pseuddnimos. Codigos esses
que podem ser revertidos ou reidentificados, utilizando-
se uma chave de correspondéncia mantida

Art. 7°, § 3° separadamente pelo controlador dos dados.

\_ /




Quanto aos dados anonimizados, trata-se de informagdes que passaram por um
processo capaz de eliminar qualquer vinculo identificavel com pessoa natural. Esses
dados tém como finalidade proteger a privacidade dos individuos, impedindo que alguém
possa ser identificado de forma direta ou indireta a partir do conjunto de informacoes.

DADOS ANONIMIZADOS

Séo informacgdes originalmente pessoais,
mas que passaram por técnicas que
eliminam a possibilidade de associacéo,
direta ou indireta, a uma pessea.

A anonimizacgado precisa ser irreversivel e

efetiva, segundo critérios técnicos e legais.

Exemplo:

CPF - com os 6 numeros
centrais ocultados, como
237.xxx%.xxx.04

Esses dados nao estdo sujeitos a LGPD
desde que seja garantido que ndo
podem ser revertidos para
reidentificagao. Caso contrario, sao
considerados pseudonimizados e
ainda tratados como pessoais. 17




ANONIMIZACAO X

PSEUDONIMIZACO

Os dados ndo podem mais identificar
ninguém, nem direta ou
indiretamente. Apds isso, nao sao
mais considerados dados
pessoais.

Os dados ainda podem identificar
alguém, mesmo que estejam
temporariamente “disfargcados”. Por
isso, continuam sendo protegidos
pela LGPD.

Exemplo: Um dado de idade
registrado apenas como “faixa etaria:
30-40 anos”, sem qualquer outro
dado que permita identificar a
pessoa.

Exemplo: Nome substituido por
“ID_8327”, mas com um banco
separado que permite descobrir que
esse ID é da “Maria Oliveira”.

Verifique, abaixo, a diferenca entre dados anonimizados, mencionados no item
anterior, e dados pseudonimizados:

A LGPD dedica atencao especial ao tratamento de dados pessoais de criangas e
adolescentes, reconhecendo que esse publico requer cuidados adicionais quanto a
privacidade e a seguranca das informacgoes.

Essa protecéo reforga o dever das instituicdes de adotar praticas responsaveis, sempre
orientadas pelo principio do melhor interesse do menor.

18



Os dados pessoais de criancas e adolescentes
recebem protecgdo especial na LGPD devido & sua
condicao de vulnerabilidade e ao dever legal de garantir
o melhor interesse do menor. O tratamento de dados de
criangas (até 12 anos incompletos) sé pode ocorrer
com o consentimento especifico e em destaque de
pelo menos um dos pais ou responsavel legal, salvo
ADOLESCENTES | excecdes, quando for necessério para contatar os pais
ou atender ao interesse da crianca. Para adolescentes
(entre 12 e 18 anos), embora a LGPD nado exija
expressamente o consentimento dos pais em todos os
casos, o tratamento também deve seguir os principios
da boa-fé, necessidade e transparéncia.

/

/@ o DADOS DE
B CRIANGAS

-

Exemplo: Dados coletados comumente em escolas ou

Art. 14 instituicoes.




CONCEITO DE TRATAMENTO
DE DADOS PESSOAIS - ART. 5°

E essencial compreender esse conceito, pois ele esta presente e influencia a aplicagéo
da lei. O tratamento de dados pessoais envolve toda e qualquer agdo ou processo
realizado com informacgdes relacionadas a uma pessoa identificada ou identificavel.
Trata-se de um conceito abrangente que engloba desde atividades simples, como a
coleta de um nome ou e-mail em um formulério, até operagdes mais complexas, como o
cruzamento de informagdes em sistemas automatizados.

E importante destacar que os substantivos que compdem o inciso X do art. 52 da LGPD
tém carater exemplificativo, e ndo taxativo, ou seja, ndo esgotam todas as possiveis
formas de tratamento de dados pessoais.

Algumas dessas agbes estao listadas a seguir, acompanhadas de suas respectivas

explicagoes:

@ Coleta— obtengao dos dados pessoais

@ Producao — geracéo ou criacio dos dados

(O Recepcao — recebimento dos dados

@ Classificagdo — organizaco e categorizacdo dos dados

@ Utilizacdo — uso dos dados para alguma finalidade

@ Acesso — consulta ou visualizacio dos dados

@ Reprodugdo — copia ou duplicagio dos dados

€ Transmissao — envio ou compartilhamento dos dados

A Distribuicdo — disseminagao dos dados para terceiros

@ Processamento — manipulagéo ou tratamento técnico dos dados
(O Arquivamento — guarda dos dados em arquivos ou bases

@ Armazenamento — armazenamento fisico ou digital dos dados
[ Eliminagdo — exclusdo ou descarte dos dados

[ Avaliacdo ou controle da informacdo — anélise e monitoramento

dos dados
[ Modificacdo — alteracéo ou atualizacio dos dados
€ Comunicagdo — troca ou compartilhamento dos dados

A Transferéncia — mudanca de posse ou envio dos dados a outro

controlador
@ Difusdao — divulgacdo publica dos dados

@ Extracdo — retirada ou obtencéo dos dados de um banco ou

20
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PRINCIPIOS DA LGPD -
ART. 62

A Lei Geral de Protecao de Dados Pessoais é conhecida por ser normativo de base
principioldgica. Os principios estabelecidos no Art. 62 da LGPD servem como estrutura
para todo o tratamento de dados pessoais, funcionando como diretrizes éticas e
juridicas que orientam a atuacdo de dérgaos publicos, empresas privadas e quaisquer
agentes que manipulem informacoes de pessoas fisicas.

Mais do que regras técnicas, esses principios expressam valores fundamentais que
devem guiar decisdes em todas as etapas do ciclo de vida dos dados — da coleta ao
descarte. Eles exigem transparéncia, cuidado, responsabilidade e compromisso com a
protecéo dos dados, mesmo quando ha permissao legal para utiliza-los. Sua observancia
é obrigatdria e a violagdo desses principios pode resultar em sangdes administrativas
e danos a reputacao das instituicoes envolvidas.

PRINCIPIOS DA LGPD

1-FINALIDADE
2-ADEQUAGAO
3-NECESSIDADE

4-LIVRE ACCESSO
5-QUALIDADE DOS DADOS
6-TRANSPARENCIA
7-SEGURANGA
8-PREVENGAO

9-NAO DISCRIMINAGAQ

10-RESPONSABILIZAGAO E PRESTAGAO

2
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BREVE DESCRICAO DOS PRINCIPIOS

1 uso com propdsito legitimo, especifico e informado.

2 compativel com a finalidade informada.

3 uso limitado ao minimo necessério.

4 titular pode consultar seus dados a qualquer momento.
b dados exatos, claros e atualizados.

6 informagoes claras sobre o tratamento.

'/ protecao contra acessos nao autorizados e vazamentos.
8 medidas para evitar danos aos titulares.

9 proibe tratamento abusivo ou discriminatério.

10 o controlador deve demonstrar conformidade.

HIPOTESES DE TRATAMENTO -
ARTIGOS 72E 11

Hipdteses de tratamento sé@o as bases legais que justificam o tratamento de dados
pessoais. Ou seja, para que uma organizagéo possa coletar, armazenar, compartilhar ou
excluir dados de alguém, precisa se enquadrar em uma dessas hipdteses.

O art. 72 da LGPD trata das bases legais para o tratamento dos dados pessoais comuns,
eoart. 11 dos dados pessoais sensiveis.

A Lei Geral de Protecéo de Dados prevé uma hipdétese de tratamento de dados pessoais
exclusiva da Administracao Publica, que pode ser realizada independentemente do
consentimento do titular, desde que voltada & execucao de politicas publicas
previstas em leis, regulamentos ou instrumentos congéneres.




Na CGE/MS, o tratamento dos dados pessoais contempla, principalmente, o
cumprimento de obrigacoes legais ou regulatérias pelo controlador, conforme
estabelecido na Lei Complementar n. 230/2016 e alteracoes, além da execucao de
politicas publicas, como o Programa Estudantes no Controle. Também estao incluidas
as situacoes relacionadas a execucao de contratos e ao exercicio regular de direitos
em processos judiciais e administrativos.

Apresenta-se, a seguir, um quadro consolidado com todas as hipdteses legais de
tratamento de dados pessoais previstas na LGPD, contendo exemplos:

Tipo de Dado

Base Legal
g Pessoal
i Execucdo de Politicas Publicas Comum/Sensivel
e Cum?nmanm de obrigacao legal ou o iy
regulatdria pelo controlador
. Consentimento livre, informado e
.. : Comum/Sensivel
inequivoco do titular
" Execucdo de contrato ou procedimentos
i Comum
preliminares
4. Estudos por drgao de pesquisa Comum/Sensivel
¢ Exercicio regular de direitos em processo
.h. : eg . " Comum/Sensivel
judicial @ administrativo
% Protecio da vida ou incolumidade fisica do .
. " ; ComumiSensivel
titular ou terceiro
Tutela d id ofissionais d id
Iu ela da 5f1u e, por prr ssmnauf er salde, o B
servicos de salde ou autoridade sanitaria
. Legitimo interesse do controlador ou
; Comum
terceiro
= Prote¢do do crédito Comum
w Prevencao a fraude e seguranga Sensivel

Controladoria-Geral do Estado
de Mato Grosso do Sul

Exemplo

Programa Estudantes no Controle

Tratamento de dados pessoais para
verificagao de legalidade (LC 230/2016)

Cadastro em aplicativo de salde

Realizagao de licitagao
Realizagio de pesquisa académica

Defesa em processo judicial
Atendimento médico de urgéncia
Prontuario médico em hospital

Melhoria de servigo com base em perfil

Consulta ao SPC/Serasa
Autenticacdo em sistema eletrdnico
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DIREITOS DO TITULAR -
ARTIGOS 92,177,188 E 20

O titular dos dados é o protagonista na LGPD, pois é a pessoa a quem os dados
pessoais pertencem e cujo consentimento e direitos devem ser respeitados.

Na Lei Geral de Protecdo de Dados Pessoais, os direitos dos titulares constituem um
pilar fundamental para a protecgao da privacidade e da autodeterminagao informativa.

A legislacao dedica artigos especificos para propiciar que cada individuo tenha controle
efetivo sobre suas informacoes pessoais, permitindo o pleno exercicio da cidadania no
ambiente digital.

Em particular, os artigos 17 e 18 da LGPD s&o os principais responséaveis por elencar e
descrever as prerrogativas dos titulares, mas, além destes, a LGPD também aborda
aspectos relevantes em outros dispositivos.

Neste contexto, os artigos 92 e 20 da LGPD igualmente tratam de aspectos
fundamentais. O primeiro assegura que o titular tenha informacoes claras sobre o uso de
seus dados pessoais. O segundo trata de um cenario mais especifico e moderno:
decisdes tomadas exclusivamente por sistemas automatizados de inteligéncia
artificial. Ele garante ao titular o direito de solicitar a revisdo dessas decisoes,
reforgando a protecdo contra vieses e a garantia de um tratamento justo e néo
discriminatario.

O quadro a seguir apresenta os principais direitos assegurados aos titulares de dados
pessoais pela LGPD, acompanhados de uma descrigéo resumida de cada um.

Os titulares de dados pessoais podem exercer seus direitos por meio da plataforma
Fala.Br, disponivel em: https://falabr.cgu.gov.br/web/home.



https://falabr.cgu.gov.br/web/home

Direitos dos Titulares de Dados Pessoais na LGPD

icone Direito Descricio resumida
inf | 1 1
] Divaito die Asasia Tk o) Obter informagdes f:aras e completas sobre o tratamento dos
seus dados pessoais,
. Confirmacio de Tratamento (Art, Confirmar se seus dados estao sendo tratades por algum
18) controlador.
= Cormecdo de Dados (Art. 18) Cormigir dados incompletos, errados ou desatualizados.
g Anonimizacio, Blogueio ou Pedir anonimizacao, blogueio ou exclusio de dados
Eliminagéo (Art. 18) desnecessdarios ou indevidamente tratados.
Transferir seus dados para outro fornecedor de servigo ou
1 Portabilidade dos Dados (Art. 8) : R 2
produto.
Solicitar exclusdo dos dados pessoais tratados com seu
0 Eliminagéo dos Dados (Art, 18)
AR consentimento, salvo excecdes legais.
. Revisdo de Decisdes Solicitar revisao einformacgdes sobre decisdes baseadas
Automatizadas (Art. 20) exclusivamente &m processaments automatizado.
i Informacio sobre Saber com guem seus dados foram compariilhados e suas
Compartilhamento finalidades.
i Megar Consentimento e Wegar ou revogar seu consentimento a qualguer momento, com
Revogacao conhecimentos das conseguéncias.
Apresentar reclamagdes a Autoridade Nacional de Protecao de
2] Reclamagio e Protegao Legal P v ¥

Dados (ANPD) e obter suporte legal.

s
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TERMINO DO TRATAMENTO -
ART. 15

O término do tratamento de dados pessoais marca o fim do vinculo ativo entre o
controlador e as informacoes tratadas. Esse encerramento esta diretamente ligado aos
principios da finalidade, necessidade e transparéncia previstos na LGPD, e reforga a
importancia de limitar o uso dos dados ao estritamente necessario.

Consulte, no infografico, as regras que a lei estabelece para esse momento:

TERMINO DO TRATAMENTO
DOS DADOS PESSOAIS

Art.15

Alcance da finalidade
Quando for atingida a finalidade
ou os dados deixarem de ser
necessarios ou pertinentes ao

alcance da finalidade

o Fim do periodo de tratamento

Quando for encerrado

[
o periodo de tratamento G

o Revogacdo do consentimento

pelo titular
Quando o consentimento
for revogado pelo titular

e Determinacdo da autoridade
nacional (ANPD)

Se houver descumprimento
da LGPD

Paragrafo tnico
Mesmo com o término do tratamento, os dados
podem ser conservados para finalidades especificas. 26




SETOR PUBLICO E LGPD - ART.
23

TRATAMENTO
DE DADOS PESSOAIS
PELO PODER PUBLICO

O tratamento de dados pessoais por 6rgaos publicos deve respeitar o principio da
finalidade publica e estar sempre vinculado ao interesse coletivo ou ao exercicio
legal de competéncias institucionais.

A LGPD permite que a Administracdo Publica trate dados sem consentimento do
titular em diversas situagdes, como na execucao de politicas ptiblicas, cumprimento
de obrigacdes legais, ou quando necessério para proteger a vida ou garantir a
seguranga da populagéo.

Os érgaos publicos devem observar os direitos dos titulares, oferecer transparéncia

no uso dos dados, indicar um encarregado pelo tratamento, bem como adotar medidas
de seguranca para prevenir vazamentos e acessos indevidos.

|
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E fundamental equilibrar o interesse coletivo com a protegao dos direitos individuais,
promovendo um uso responsavel dos dados, que fortaleca a confiancga da sociedade nas
instituicoes publicas. Para isso, servidores devem estar capacitados e as decisoes
sobre dados devem ser transparentes, éticas e amparadas pela lei.

A Agéncia Nacional de Protecao de Dados - ANPD é\

e, 4 Tratamentode (
dados pessoais v
pelo Poder Piblico

uma agéncia reguladora responsavel por zelar,
implementar e fiscalizar o cumprimento da Lei
Geral de Protecdo de Dados Pessoais no Brasil.
Com o objetivo de auxiliar os 6rgédos publicos na
adequada aplicacdo da LGPD, a ANPD publicou o
Guia Orientativo para Tratamento de dados
pessoais pelo Poder Pudblico, disponivel em
https://ww.gov.br/anpd/pt-br/centrais-de-
conteudo/materiais-educativos-e-
publicacoes/guia-poder-publico-anpd-versao-
final.pdf. Nesse Guia, a ANPD esclarece que o
conceito de Administracao Publica, para fins de
interpretacdo da LGPD, abrange orgaos e
entidades dos Poderes Executivo, Legislativo e
Judiciario, bem como das Cortes de Contas e do
Ministério Publico, desde que atuem no exercicio
de fungoes administrativas. J



https://ww.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/guia-poder-publico-anpd-versao-final.pdf
https://ww.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/guia-poder-publico-anpd-versao-final.pdf
https://ww.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/guia-poder-publico-anpd-versao-final.pdf
https://ww.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/guia-poder-publico-anpd-versao-final.pdf

COMPARTILHAMENTO DE
DADOS PESSOAIS - ART. 26

O Artigo 26 da LGPD estabelece que o compartilhamento de dados pessoais pelo setor
publico deve ocorrer exclusivamente para finalidades especificas, relacionadas a
execucao de politicas publicas e ao cumprimento de atribuicoes legais dos 6rgaos e
entidades governamentais. Esse uso compartilhado deve respeitar os principios
fundamentais da protegao de dados, como finalidade, necessidade e segurancga. A
transferéncia de dados para entidades privadas é, em regra, proibida, exceto em
situagbes excepcionais previstas em lei (execugdo descentralizada de atividades
publicas, prevencdo de fraudes ou quando os dados forem publicamente acessiveis),
sempre respaldada por base legal e comunicacao a Agéncia Nacional de Protecao de
Dados.

A seguir, estdo destacados os aspectos centrais sobre o uso compartilhado de dados,
conforme estabelecido no Guia da ANPD.

@ Formalizacio
O compartilhamento deve ser registrado e autorizado oficialmente, como

por contratos ou decisdes administrativas.

@ Dados e finalidade
S6 podem compartilhar os dados necessarios e para um objetivo claro

ligado a politicas publicas ou leis.

@ Base legal

O compartilhamento precisa ter uma justificativa legal expressa.

(O Prazo

Os dados devem ser usados por um tempo definido e eliminados depais,

salvo excec¢des.

@ Transparéncia

Os cidaddos devem ser informados sobre o uso dos dados e seus direitos.

@ Seguranca
Devem ser tomadas medidas para proteger os dados contra acessos ou

vazamentos indevidos.

@ Regras extras

Podem existir outras regras, como limitar novos compartilhamentos e
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definir responsabilidades.




@ Com entidades privadas
Sé pode acorrer em casos previstos por lei, com autorizacdo e finalidade

especifica.

€ Normas internas
Orgéos podem criar regras internas para facilitar e organizar o

compartilhamento frequente.

AGENTES DE TRATAMENTO -
CONTROLADOR E OPERADOR - ARTIGOS
37 A 40

A Lei Geral de Protegéo de Dados Pessoais (LGPD) define como agentes de tratamento
o controlador e o operador, que séo as pessoas fisicas ou juridicas, de direito publico
ou privado, responséveis pelas atividades de tratamento de dados pessoais.

CONTROLADOR

O Controlador é a figura central no processo de tratamento de dados pessoais,
responsavel por tomar as principais decisdes sobre o uso dessas informagdes. Cabe a
ele definir a finalidade do tratamento — isto é, por que os dados séo coletados e para
que serdo utilizados —, bem como os meios empregados, como formas de coleta,
armazenamento, uso, compartilhamento e eliminagao dos dados.

No &mbito do Governo do Estado de Mato Grosso do Sul, conforme o Decreto Estadual
n2 16.572/2020, o Poder Executivo Estadual, por meio de seus érgéos e entidades, é o
controlador dos dados pessoais tratados no exercicio de suas competéncias legais.

Em razdo da desconcentragao administrativa, o titular da pasta ou dirigente maximo de
cada drgéo ou entidade exerce, em seu respectivo ambito, as fungdes de controlador,
sendo responsavel pelas decisoes relativas ao tratamento de dados pessoais sob sua
gestao.

3"
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Por exercer esse poder de decisdo, o controlador também assume a responsabilidade
legal pelo tratamento realizado, conforme o art. 42 da LGPD, que impde o dever de
reparar danos patrimoniais, morais, individuais ou coletivos decorrentes de tratamento
indevido de dados pessoais.

Principais Responsabilidades do Controlador:

-Definir a finalidade do tratamento dos dados pessoais;

-Assegurar que o tratamento dos dados tenha uma base legal adequada;

‘Orientar o operador sobre como os dados devem ser tratados;

-Adotar medidas de seguranca para proteger os dados pessoais;

-Prestar informacgdes aos titulares de dados sobre o tratamento realizado;

-Comunicar incidentes de seguranca a ANPD e aos titulares, quando necessario;
‘Nomear um encarregado para atuar como canal de comunicagao entre o controlador, os
titulares e a ANPD.

CONTROLADOR

Pessoa natural ou juridica a quem
competem as decisdes referentes
a0 tratamentos de dados pessoais

PRINCIPAIS ATRIBUIGOES

Coletar dados pessoais

Definir a finalidade
dos dados

Estabelecer a base
legal

Garantir os direitos
daos tibulares

*
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OPERADOR

O Operador, por sua vez, € quem realiza o tratamento de dados pessoais em nome e de
acordo com as instrucoes do Controlador. Ele age como um "executor" das decisdes do
Controlador, ndo possuindo autonomia para tomar decisdes sobre a finalidade ou os
meios do tratamento.

Principais responsabilidades do Operador:

‘Realizar o tratamento dos dados de acordo com as instrugdes do Controlador;

-Garantir a seguranca dos dados, por meio de implementagcédo de medidas técnicas e
organizacionais adequadas;

Informar o Controlador sobre qualquer incidente de seguranca ou solicitagdo de
titulares;

‘Pode ser responsabilizado solidariamente com o Controlador em caso de danos
causados pelo tratamento indevido, especialmente se agir fora das instrugdes do
Controlador ou dalei.

Um exemplo classico € uma empresa de tecnologia da informacéo (Tl) que é
contratada por um érgéo publico para armazenar dados de cidadaos.

r‘" B

OPERADOR

Pessoa natural ou juridica que
realiza o tratamento de dados
pessoais em nome do controlador

PRINCIPAIS ATRIBUICOES

Processar dados
pessoais

Sequir as instrugdes
do controlador

Adotar medidas
de seguranca
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ENCARREGADO DE DADOS - ART. 41

Encarregado de dados é um profissional indicado tanto pelo Controlador quanto pelo
Operador. Sua principal funcéo € atuar como um canal de comunicagéo entre trés partes
fundamentais: o préprio Controlador ou Operador, os titulares dos dados e a Agéncia
Nacional de Protecéo de Dados (ANPD), que é o érgéo fiscalizador da LGPD.

Além de ser essa ponte comunicativa, o Encarregado tem um papel consultivo e
orientador. Ele oferece orientagdes sobre as boas praticas de protecédo de dados e
interage com a ANPD em nome da organizacéo.

Principais responsabilidades do Encarregado:

‘Orientar os funcionarios e contratados da organizagdo a respeito das praticas de
protecéo de dados pessoais;

-Aceitar reclamagbes e comunicagoes dos titulares dos dados, prestando
esclarecimentos e tomando as providéncias cabiveis;

‘Receber comunicagdes da ANPD e adotar as providéncias necessarias.

Sua identidade e informacdoes de contato devem ser divulgadas publicamente,
preferencialmente no site do drgao ou entidade.

A ANPD entende que a multidisciplinaridade é importante para o bom desempenho das
atividades do Encarregado, que muitas vezes envolvem conhecimentos juridicos, de
seguranca da informacao e de gestao.

' '

ENCARREGADO

Pessoa natural ou juridica indicada
pelo controlador para atuar como
canal de comunicagao sobre
questdes de privacidade

e prote¢do de dados

PRINCIPAIS ATRIBUICOES

Atender os
titulares dos dados

Cooperar com
a autoridade de
protegao de dados

Orientar o controlador 33
sobre a LGPD




Papel Quem &7 0O que faz? Exemplo

™88 Pessoa (fisica ou juridica), Define a finalidade e 05 meios {flrgé-n publico que

Controlador publica ou privada, que do tratamento de dados executa o programa
toma as decistes sobre o pessoais. Assume a Estudantes no
tratamento de dados. responsabilidade legal. Controle.

&2 Operador Pessoa (fisica ou juridica) Executa o tratamento Empresa especializada
que realiza o tratamento seguindo as instrugdes do que modifica layout do
dos dados em nome do controlador, sem decidir por Portal da
controlador. conta propria. Transparéncia.

. Pessoa indicada pelo Atua como ponte entre o Servidor publico

Encarregado  controlador (ou operador) controlador, os titularese a designado para essa
para atuar como canal de ANPD. Esclarece dividas e funcao.

CoOmuNICacao. orienta.

MEDIDAS DE SEGURANGA - ART. 46

O art. 46 da LGPD estabelece que os agentes de tratamento devem adotar medidas de
seguranca adequadas para proteger os dados pessoais contra acessos nao autorizados
e situacOes acidentais ou ilicitas, como destruicao, perda, alteragdo, comunicagao ou
difusdo indevida.

A seguranga da informagado é um principio essencial da LGPD. Para garantir um
tratamento seguro e responsavel dos dados pessoais, sao exigidas praticas técnicas e
administrativas capazes de prevenir qualquer tipo de manipulagdo ou uso indevido
dessas informacoes.

)
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Confira, no infografico abaixo, quais sdo essas praticas:

Medidas Técnicas (Tecnologicas)
Garantem a protegao dos dados com uso de ferramentas e solugdes de TI:

* |u Criptografia de dados

Protege as informagdes ao torna-las inacessiveis sem chave de decriptagdo.

= &5 Firewalls e antivirus atualizados

Impedem ataques, virus e invasdes.

+« % Controle de acesso

Define quem pode acessar os dados com base em perfil e funcio.

= . Monitoramento de rede

Acompanha o trafego e detecta atividades suspeitas.

» [ Backups periodicos

Garante a recuperagao dos dados em caso de perda ou falha.

+ B Autenticacio multifator (MFA)

Adiciona camadas de seguranga no login de sistemas.

~ Medidas Administrativas (Organizacionais)
Envolvem normas internas, cultura e processos para protegao dos dados:

* _ Politicas internas de segurancga da informacio

Diretrizes que orientam o tratamento adequado de dados.

« W Treinamento continuo de funcionarios

Capacitagao sobre seguranca, boas praticas e LGPD.

* 4 Controle de acesso a dados por perfil de funcio

Apenas quem precisa acessa dados especificos.

* | Termos de confidencialidade

Comprometem colaboradores e terceiros com o sigilo.

* & Plano de resposta a incidentes

Define como agir rapidamente em caso de vazamento ou falha.

. Revisao periodica de acessos e politicas
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BOAS PRATICAS - ART. 50

O artigo 50 da LGPD estimula érgaos publicos e empresas privadas a implementarem
boas praticas e medidas de governanca para proteger os dados pessoais. Essas
iniciativas nao sao obrigatdrias, mas podem ajudar a evitar problemas e até servir como
critério na hora da ANPD aplicar sangdes.

O artigo reforga que proteger dados, mais que seguir regras, € criar uma cultura
organizacional baseada na transparéncia e respeito a privacidade.

Diversas medidas podem ser adotadas para fortalecer a seguranga das informacgoes
pessoais. Com esse propdsito, a CGE/MS elaborou o Guia Pratico de Protecdo de
Dados Pessoais, que relne orientagcoes e boas praticas para a adequada gestao e
protecao desses dados no ambito institucional.

A seguir, destacamos algumas das principais boas praticas que podem ser incorporadas
no dia a dia:

BOAS PRﬂ'_I'ICAS PARA
PROTECAO DE DADOS
PESSOAIS

=) Mascarar o CPF e outras
informagoes sensiveis.

Evitar deixar documentos e
computadores expostos.

t)'ln:|"(3 Utilizar fragmentadora para
I
D

descartar documentos e midias
com dados pessoais.

Manter logins e senhas fora da
vista & nunca expostos.

Bloquear a tela ao se ausentar
do computador.

Restringir o acesso a dados
pessoais apenas a pessoas
autorizadas.

@
e
E N3o usar e-mail funcional para

fins pessoais.

Ficar atento a spam e
tentativas de phishing.
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ART. 52

SANCOES ADMINISTRATIVAS -

A Lei Geral de Protecédo de Dados Pessoais, em seu artigo 52, prevé uma série de
sangoes administrativas aplicdveis em caso de infragoes a legislagéo.

No setor privado, também pode ser aplicada multa de até 2% do faturamento da
empresa, limitada a R$ 50 milhdes por infragdo. No entanto, &€ importante destacar que
os orgaos e entidades do poder publico ndo estéo sujeitos a sangdo de multa pecuniaria.
Mas, sangdes como a publicizagéo da infracdo e a suspensao do tratamento de dados
podem ser extremamente prejudiciais a imagem institucional.

O quadro abaixo resume as penalidades que podem ser aplicadas pela ANPD em
caso de infragéo a LGPD:

B sangdes Administrativas da LGPD - Art. 52

M=

1

2 Tipo de Sancio

/A Adverténda

& Multa simples

© Multa didria

&1 Publicizacio da infragio

& Bloqueio dos dados pessoais

W Eliminagio dos dados pessoais

] Suspensio parcial do banco de
dados

i Suspensio do ratamento de
dados pessoais

() Proibicio total/parcial do
tratamento de dados

[ pescrigio

Alerta com prazo para adocio de
medidas cometivas

At 2% do faturamento da empresa
no Brasil, limitada a RS 50 milhdes
por infragdo

hulta aplicada por dia de infragio,
respeitando o limite de RS 50
milhoes

Divulgacio publica da infracio,
apds verificagio

Suspensdo do uso dos dados
pessoais até regulanzacio
Exchusho definitiva dos dados
relacionados & infracio

interrupcio parcial do uso do
banco de dados (por ate 6 meases,

profmogdvel)

Interrupsao tempordna das
atradades de tratamento

Proubsgao definitrva ou parcial de
tratar dados pessoans

X nEo

B sim
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Proteger dados pessoais é proteger pessoas.

Ao conhecer e aplicar a LGPD no dia a dia, fortalecemos a confianca entre o Estado e o
cidadado. Que esta cartilha contribua para a construcdo de uma cultura organizacional
mais consciente e conectada com as novas formas de trabalhar na Controladoria-Geral
do Estado de Mato Grosso do Sul.

s

5

dados pessoais| titular controlad operador
= @
=]
consentimento| elaboragao | tratamento direitos
7
armazena | tratamento LGPD legislagao
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