GOVERNO
DO ESTADO

Mato Grosso do Sul

PLANO DE
ADEQUACAO

16PD ==

Lei Geral de
Protecao de Dados

CONTROLADORIA-GERAL DO ESTADO
DE MATO GROSSO DO SUL




g7l GOVERNO
CuntmladcmeGerEa\ B ‘,‘ Do ESTADO

do Estado Mato Grosso do Sul

Carlos Eduardo Girao de Arruda

Controlador-Geral do Estado

Marina Hiraoka Gaidarji

Controladora-Geral do Estado Adjunta

Juris Jankauskis Junior

Assessor de Governanca e Comunicagao

Elaboracéo: Rosely Pereira Maia
Auditora do Estado
Encarregada pelo Tratamento dos Dados Pessoais

Plano de Adequagdo da Controladoria-Geral do Estado de Mato Grosso do Sul a Lei Geral de Protegdo de Dados Pessoais

2



GOVERNO
ContmladcwgerEa\ 4 Do ESTADO

do Estado Mato Grosso do Sul

v é

Sumario

1. JAY o] (=T =] o1 i Tor- o T PP SPPT 5
2. CONCEITOS REIBVANTES. ...ciiiiiiiiiiiee et e e e re e e e s e sarae e e e s e e 6
P20 R A o] [ ToF- Tor- To lo - 1 K G 1 b O UPPPRUPPTPPPP 7
2.2 Conceito de Plano de AdEQUAGCE0.......uutiieiiriiieeeeeieeee e teeeesiree e e e s e sbaaaee e s s saeeeeeeeennnes 7
2.3 Objetivo geral do Plano de AdeqUAGA0........uuieeirciuiieeeeiiecieeee e e e e e e s eaaeee s 8
2.4 Objetivos especificos do Plano de Adequagao........ccuveeeeieiiiiiiieieeeeeciiieee e eeeiiieee e 8
2.5 Tratamento de Dados PeSSOQ@IS. ....uuuiiieeruiiirieiiiiiieeeeeeiiiieeeesesiireeeeessraeeessssaraaeeesennns 9
2.5.1 Categorias de DAados PeSSOQIS. ..uuuiuuirrrieeeeeiiiieeeeeesitiieeeeeeeeesteeeeesessssaraeeesesananeeesssnanes 9
2.6 PrinCipios da LGPD .eeeeiiiiiiciieee ettt e e e s e e e e e nnraeaeeeenns 10
2.7  Hipodteses de Tratamento da LGPD.........uiiiieiiiiiiiiee ettt 11
2.8  Participantes da Lei Geral de Protecao de Dados Pess0ais..........cccceeevcvvnvvvvrveneennnnnn. 12
2.8.1 Agentes de Tratamento de Dados PESS0QIs......cccccuvrriririieiieiieee e 12
2.8.2 Encarregado pelo Tratamento de Dados PeSS0aiS.......ccceeeeveeieeicciiciiniiiiiiireeeeeee e, 15
2.8.3 Titular dOs dad0S PESSO@IS...ccieiiiiiieiecciiiittiiee e e e e e e e e e e e e e aeaaaaeeas 16
2.8.4 Autoridade Nacional de Protecdo de Dados — ANPD.........cccevvieeieeeieeeiee e, 17
2.9 Compartilhamento de dados........eeieeiiiiiieiccccce e ————— 17
2.10  ReSPONSADIliZaACa0.....uuuiiiiiiiiiei e e e e e e e 19
3. Etapas para adequacdo da CGE @ LGPD........ceeieeiiiiiiee et 20
3.1 Treinamento/Capacitagdo......cueeccuieeeciiee et et et e et e et e e e e eaare e e eareeeeareeeeans 21
3.2 Designac¢ao de Encarregado pelo Tratamento de Dados Pessoais........cccceveeeeeeennnnn. 22
33 Comité de Protecdo de Dad0os PESSOQIS.....uuuiiieeieeeeeeiccicciiit e re e e e e e 23
3.4  Publicidade de informacdes relativas ao tratamento de dados pessoais................... 24
35 Revisdo e adequacdo de Contratos administrativos, Convénios, Parcerias e

(010 a1 =421 01T TP 25
3.6 Adequacido do Regimento Interno e do Cédigo de Conduta Etica.........cccceeveuvrveunnnene. 25
3.7  Mapeamento de DAados PESSO@IS.....uuueeeieeeeieeeiiieiiecitirrereeeeeeeeeeeeeeeeee e e aneraeraeeeeeas 26
3.8  Mapeamento do fluXo de dados.......ccccurriiirieiiiieeee e 27
3.9 Levantamento d& RiSCOS.......uuiiiiiiiieieeeesiietee e e st e e e e st e e e e saa e e e e e s snssaeeeaeennneaeeas 27
3.10  AcOes Mitigadoras d& RiSCOS.....uuuiriiiiieeeieeieeiiciiciirrerre e et ee e e e e e e eseeensr e araraeraereeess 27
3.11  AtUuAliZaga0 de SISTEMAS ...cccuvuiiiiiieiieeieeee e e eeeeeeccecrr e reeeeeeeeeeeeeeeeseeennaassraeraereeess 29
3.12 Politica de Seguranca da INfOrmMacao........ccuveeeeeeeeeieeiiei e 30
3.13 Politica de Privacidade / Notificacdo de COOKIES.......ccvveeevuvieieireeeeiieeeeeeieee et 30
3.14 Processos internos de atendimento as solicitacdes dos titulares.............cceeeeeennnnnnne 31
3.15 Procedimentos de resposta a incidentes de SEgUIranCa......ccccceeeeeeeeeeeececnnrrvveeeeeeeennn. 31
3.16 Relatério de Impacto a Protecdo de Dados Pessoais —RIPD...........ccccceeeevuvrrnrreveennen.. 32
0 A |V [o T T o] =1 =] o1 (o T PP UPPPPPPPPPRPPRN: 32
3.18 Cronograma de implementacao das @COES......ccvvereerieeieeeeeiieeeiiiiirirrrrereeeeeeeeeeeee e 33

Plano de Adequagdo da Controladoria-Geral do Estado de Mato Grosso do Sul a Lei Geral de Protegdo de Dados Pessoais

3



GOVERNO
DO ESTADO

Mato Grosso do Sul

CGE

Controladoria Geral
do Estado

LGPD

LEI GERAL
DE PROTECAO
DE DADOS

1. APRESENTACAO

Plano de Adequagdo da Controladoria-Geral do Estado de Mato Grosso do Sul a Lei Geral de Protegdo de Dados Pessoais

4



'° GOVERNO
CuntmladcwgerEa\ Do ESTADO

do Estado Mato Grosso do Sul

Apregentacao

O presente Plano de Adequacédo tem como objetivo consolidar o planejamento das acdes
e atividades a serem desenvolvidas pela Controladoria-Geral do Estado, no que tange a
implementacdo da Lei Geral de Protecdo de Dados Pessoais.

A LGPD foi sancionada em 2018 e entrou em vigor em setembro de 2020. Alei é
considerada um marco historico na regulamentacdo sobre o tratamento de dados pessoais no
Brasil, tanto em meios fisicos quanto em digitais.

Nesse contexto, a CGE possui 0 dever de atender aos preceitos normativos, no que se
refere ao tratamento de dados pessoais, sejam eles digitais ou ndo, razdo pela qual torna-se
relevante publicizar as agdes que serdo efetivadas.

A implementacdo de uma estratégia para atuar preventivamente tem o intuito de
estimular a cultura de protecdo de dados, por meio de acdes que facilitem o processo de
adequacdo a LGPD, minimizando os riscos e priorizando melhorias na seguranca da
informacao.

A Emenda Constitucional n° 115, de 10 de fevereiro de 2022, alterou a Constituicao
Federal para incluir a protecdo de dados pessoais entre os direitos e garantias fundamentais,
além de fixar a competéncia privativa da Unido para legislar sobre esse tema. Este fato, por si
s0, tornou a protecdo de dados pessoais clausula pétrea, ou seja dispositivo que nao pode ser
abolido, mas apenas alterado para ampliar e resguardar direitos.

Esta medida consolida o papel da Lei Geral de Protecdo de Dados Pessoais no cenario
brasileiro, reforgando sua relevancia.

Por fim, o Plano de Adequacdo objetiva o compliance, ou seja, garantir o tratamento
dos dados pessoais com seguranca e privacidade, evitando exposi¢do indevida.

Vers3do: abril/2022
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2.1 Aplicacéo da LGPD

A LGPD se aplica a qualquer pessoa, tanto fisica quanto juridica, sendo publica ou
privada, que faca o tratamento de dados pessoais, em meio fisico ou digital, inclusive daqueles
que foram coletados antes da lei ser criada e passar a vigorar.

O principal foco da LGPD é proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural.

2.2 Conceito de Plano de Adequacédo a LGPD

A LGPD foi sancionada em 2018 para determinar regras sobre coleta, tratamento,
armazenamento e compartilhamento de dados pessoais. A lei ja esta em vigor desde
setembro de 2020, sendo que as sang¢Oes administrativas sao passiveis de aplicacdo desde 1°
de agosto de 2021.

Ap6s a publicagido do “Guia de Boas Praticas para implementacéo e adequacado da LGPD
na Administracdo Publica Estadual”, disponivel no link www.lgpd.ms.gov.br/materiais-
disponiveis/, iniciou-se a elaboracdo do Plano de A¢do com o objetivo de fomentar a cultura
de protecdo de dados necesséaria a adequacdo da lei na Controladoria-Geral do Estado
(CGE/MS).

O Decreto Estadual n® 15.572/2020, atualizado pelos Decretos Estaduais n® 15.646 e n°
15.723, ambos de 2021, estabelece que:

“Art. 29, paragrafo Unico. Sera adotado, ainda, como conceito de Plano de
Adequacao o conjunto de regras de boas praticas e de governanga de dados
pessoais, estabelecidas pelos Controladores e Operadores, no ambito de suas
competéncias, que visem a implantacdo da LGPD pelos érgaos da Administragao
Direta, pelas autarquias e pelas fundagdes do Poder Executivo Estadual e que
estabelecam as condicdes de organizacdo, o regime de funcionamento,
os procedimentos, as normas de seguranga, os padroes técnicos, as
obrigacbOes especificas para os diversos agentes envolvidos no
tratamento, as acOes educativas, os mecanismos internos de
supervisao e de mitigacao de riscos, o plano de respostas a incidentes
de seguranca e outros aspectos relacionados ao tratamento de dados

pessoais.”
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E mais:

“Art. 6°. Os planos de adequacao devem observar, no minimo, o seguinte:

I - publicidade das informagoes relativas ao tratamento de dados em
veiculos de facil acesso, preferencialmente nas paginas dos o¢rgaos da
Administracdo Direta, das autarquias e das fundagbes do Poder Executivo
Estadual na internet, bem como no Portal da Transparéncia, em secao especifica

a que se refere o § 19 do art. 3° deste Decreto;

II - atendimento das exigéncias que vierem a ser estabelecidas pela
Autoridade Nacional de Protecdao de Dados, nos termos do art. 23, § 19, e
do art. 27, paragrafo Unico da Lei Federal n213.709, de 2018;

III - manutengdo de dados em formato interoperavel e estruturado para o uso
compartilhado de dados com vistas a execucao de politicas publicas, a
prestacdo de servicos publicos, a descentralizacdo da atividade publica e a

disseminacao e ao acesso das informagoes pelo publico em geral.”

Como qualquer iniciativa, depreende-se que é necessario o apoio dos dirigentes do 6rgao
e a demonstracdo de comprometimento dos mesmos aos esforgos destinados a adequacao
da CGE/MS a LGPD.

2.3 Objetivo geral do Plano de Adequacao

Orientar a implementacdo das medidas destinadas a aplicacéo da Lei Federal n°® 13.709/18,
Lei Geral de Protecdo de Dados Pessoais, e do Decreto Estadual n® 15.572/2020, no ambito
da Controladoria-Geral do Estado de Mato Grosso do Sul.

2.4 Objetivos especificos do Plano de Adequacao

v Possibilitar que os dados pessoais sejam tratados com seguranca e privacidade,
evitando acesso ou exposicdo indevidas;

Plano de Adequagdo da Controladoria-Geral do Estado de Mato Grosso do Sul a Lei Geral de Protegdo de Dados Pessoais

8



GOVERNO
DO ESTADO

Mato Grosso do Sul

CGE

Controladoria Geral
do Estado

v Definir as atividades fundamentais a serem desenvolvidas para o atendimento das
disposicdes da LGPD;

v Apresentar algumas das medidas necessarias para a adequada implementacdo da
LGPD na CGE/MS;

v Promover a cultura de protecdo de dados pessoais na CGE/MS.

2.5 Tratamento de Dados Pessoais

O inciso X do art. 5° da LGPD considera tratamento “toda operagéo realizada com
dados pessoais, como as que se referem a coleta, producdo, recepc¢do, classificacéo,
utilizac@o, acesso, reproducdo, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacdo, modificagdo,
comunicacao, transferéncia, difuséo ou extragao”.

2.5.1 Categorias de Dados Pessoais

Obijetivando simplificar a identificacdo de termos utilizados na LGPD, indicamos 0s
conceitos abaixo:

v' Dado pessoal: informacédo relacionada a pessoa natural identificada ou identificavel
(art. 5°, 1, LGPD);

v' Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convic¢do
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente & satde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural (art. 5°, 11, LGPD);

v Dado pessoal de crianca e adolescente: o tratamento de dados pessoais de criancas
(até 12 anos incompletos) e adolescentes (12 a 18 anos) devera ser realizado com
consentimento e especifico e em destaque, por, pelo menos, um dos pais ou
responsavel legal, mesmo que se trate de execucdo de politicas publicas, havendo
excecOes para tratamento sem consentimento;

v' Dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de
seu tratamento (art. 5°, 111, LGPD);
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v" Dado pseudonimizado: dado submetido a tratamento no qual perde a possibilidade
de associacdo, direta ou indireta, a um individuo, sendo pelo uso de informacéo
adicional mantida separadamente pelo controlador em ambiente controlado e seguro
(art. 13, 84°, LGPD);

v Dado pessoal de acesso publico: dado que deve considerar a finalidade, a boa-fé e 0
interesse publico que justificaram sua disponibilizacéo (art. 7°, 83°, LGPD);

v Dado pessoal tornado manifestamente publico pelo titular: dado pessoal publicado
e compartilhado pelo proprio titular (art. 7°, 84°, LGPD), o que dispensa a exigéncia
do consentimento;

2.6 Principios da LGPD

A aplicacdo das regras previstas na LGPD deve observar os 10 principios
estabelecidos pelo art. 6° da lei, sendo que a boa-fé é destacada no caput.

A LGPD dispde de base principioldgica bem especifica, contendo uma sucessao de
principios que visam maior protecdo a privacidade do cidaddo e integram um grupo de
elementos de cumprimento obrigatorio.

O tratamento dos dados pessoais realizado na CGE/MS deve ser orientado pelos
principios dispostos na LGPD, cujos principios devem ser observados:

Obijetivando limitar o uso dos dados, o legislador langou mao dos principios da:

v' Finalidade, cujo tratamento deve ser realizado para propdsitos legitimos,
especificos, explicitos e informados ao titular;

v' Adequacdo, para que haja compatibilidade do tratamento com as finalidades
informadas ao titular;

v Necessidade, para que haja limitacdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades.

O legislador, para garantir aos titulares o acesso as informacdes relativas ao uso de seus
dados, evidenciou os principios da (0):

v Qualidade dos dados, com garantia de exatiddo, clareza, relevancia e atualizacdo dos
dados;

v Transparéncia, com garantia de informacdes claras, precisas e facilmente acessiveis
sobre a realizacao do tratamento;

v" Livre acesso, propiciando consulta facilitada e gratuita sobre a forma e duragdo do
tratamento.
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Para assegurar a protecdo dos dados, o legislador efetivou os seguintes principios:

v’ Seguranca, para proteger os dados pessoais de acessos nao autorizados e de situagoes

acidentais ou ilicitas;

v Prevencao, com adocdo de medidas para prevenir a ocorréncia de danos em virtude

do tratamento de dados pessoais;

v Nao-discriminacéo, que veda a realizacdo do tratamento para fins discriminatorios

ilicitos ou abusivos.

E, finalmente, para salvaguardar a aplicacdo da LGPD, foi editado o principio da
Responsabilizacdo e prestacédo de contas, que dispde sobre a demonstracédo, pelo agente, da
adocdo de medidas comprovadamente eficazes e capazes de atestar a observancia e o
cumprimento das normas de protecdo de dados pessoais.

2.7 Hipoteses de Tratamento da LGPD

As bases legais da LGPD se fundamentam nas hip6teses que autorizam o tratamento
de dados. Sédo elas as condicBGes determinadas pela Lei Geral de Protecdo de Dados que
possibilitam a coleta de dados pessoais e o tratamento deles.

Essas hipbteses de tratamento estdo previstas nos artigos 7° e 11 da LGPD e nédo tém
dependéncia ou preponderancia entre si. Sdo alusivas ao tratamento dos dados pessoais e dos

dados pessoais sensiveis, respectivamente:
1 Mediante consentimento do titular LGPD, art. 70, 1 LGPD, art.11, I
2 Para o cumprimento de obrigacdo legal ou regulatoria LGPD, art. 79, II LGPD, art. 11, II, “a”
3 Para a execucado de politicas piblicas LGPD, art. 79, I | LGPD, art. 11, II, “b”
4 Para a realizacdo de estudos por orgéo de pesquisa LGPD, art. 7°, IV | LGPD, art. 11, II, “c”
5 Para a execug¢ao ou preparacao de contrato LGPD, art. 79, V Nao se aplica
6 Para o exercicio de direitos em processo judicial, LGPD, art. 79, VI | LGPD, art. 11, II, °d”
administrativo ou arbitral
7 Para a protecdo da vida ou da incolumidade fisica do titular ou | | GPD, art. 79, VII | LGPD, art. 11, II, “e”
f;ijftutela da saiide do titular LGPD, art. 79, VIII | LGPD, art. 11, II, “f”
9 Para f;tender interesses legitimos do controlador ou de LGPD, art. 79, IX N3o se aplica
terceiro
10 Para protecdo do crédito LGPD, art. 79, X Nao se aplica
11 Para a garantia da prevengdo a fraude e a seguranca do titular N&o se aplica LGPD, art. 11, II, “g”
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A LGPD dedicou o Capitulo IV para o tratamento de dados pessoais pelo Poder
Pablico, sendo que estd circunscrito a Administracdo Publica o “tratamento e uso
compartilnado de dados necessarios a execugdo de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres .

Entretanto, muitas outras hipoteses podem ser utilizadas pelo Poder Publico, a
depender do tratamento de dados pessoais que serd realizado, a saber:

-cumprimento de obrigacéo legal ou regulatoria;

-execucao ou preparacao de contrato;

-exercicio de direitos em processo judicial, administrativo ou arbitral;

-tutela da saude do titular;

- legitimo interesse do controlador, entre outros.

Da mesma forma, o art. 12 do Decreto Estadual n°® 15.572/2020 dispde que “o
tratamento de dados pessoais pelos érgaos da Administracdo Direta, pelas autarquias e pelas
fundacdes do Poder Executivo Estadual, observado o disposto no Capitulo IV da LGPD, sera
realizado para atendimento de sua finalidade publica, na persecucdo do interesse publico,
com o objetivo de executar as competéncias legais ou cumprir as atribuicdes legais do servigo
publico.”

Né&o se aplicam as normas da LGPD quando o tratamento de dados pessoais ocorrer
para fins de seguranca nacional, de defesa nacional e de seguranca do Estado, bem como
para finalidade de investigacdo e de repressdo de infragfes penais (art. 4°, III, “a” a “d”,
LGPD).

2.8 Participantes da Lei Geral de Protecdo de Dados
Pessoais

2.8.1 Agentes de Tratamento de Dados Pessoais

Os agentes de tratamento sdo o Controlador e o Operador, responsaveis pelo
tratamento dos dados pessoais, sujeitos as regras da LGPD e, consequentemente, a
fiscalizacdo da Autoridade Nacional de Protecdo de Dados - ANPD.

O Controlador é quem toma as decisdes referentes ao tratamento de dados pessoais e
0 Operador, € o0 que realiza, em nome do Controlador, o tratamento de dados pessoais (art. 5°,
VI, VIl e IX, LGPD).

Nos termos do Decreto Estadual n® 15.572/2020, constam as respectivas definicoes:
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“Art.39, I - Controlador: o Estado de Mato Grosso do Sul por
intermédio dos Secretarios de Estado, do Controlador-Geral, do
Procurador-Geral do Estado e dos dirigentes das entidades da
Administracdo Indireta, respeitadas suas respectivas competéncias e

campos funcionais;

II- Operador: o(s) agente(s) publico(s), no sentido amplo, que
exerca(m) o tratamento de dados, bem como pessoa(s) juridica(s)
diversa(s) daquela representada pelo Controlador, que exerca(m)
atividade de tratamento no ambito de contrato ou de instrumento

congénere.”

As atribuicBes desses agentes de tratamento foram explicitamente definidas pelo
Decreto Estadual n® 15.572/2020:

“Art. 7° Sao atribuicdoes do Controlador de dados pessoais a que se
refere 0 inciso VI do art. 50 da LGPD:

I - designar, por ato préprio, o(s) encarregado(s) de protecdo de dados
pessoais do respectivo 6rgao da Administracao Direta, da autarquia ou
da fundacgao;
II - manter registro das operacoes de tratamento de dados
pessoais que realizar, especialmente quando baseado no legitimo
interesse;

III - elaborar o relatério de impacto a protecao de dados pessoais,
quando determinado pela Autoridade Nacional de Protecdo de
Dados;

1V - verificar a observancia, pelo Operador, das instrugées dadas
para o tratamento de dados pessoais e das normas sobre a matéria;
V - adotar medidas de seguranca, técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao autorizados e de
situacOes acidentais ou ilicitas de destruicdo, perda, alteracdo,
comunicagao ou qualquer forma de tratamento inadequado ou ilicito;
VI - dar cumprimento, no ambito dos respectivos orgdos da
Administragao Direta, das autarquias e das fundagles, as orientacoes

e as recomendacodes do encarregado de protecdo de dados pessoais;
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VII - atender as solicitagbes encaminhadas pelo encarregado de protecao
de dados pessoais, no sentido de fazer cessar uma afirmada violagao
a Lei Federal n213.709, de 2018, ou apresentar as justificativas
pertinentes;

VIII - encaminhar ao encarregado, no prazo por este fixado:
a) informacoes sobre o tratamento de dados pessoais que venham
a ser solicitadas pela Autoridade Nacional de Protecdo de Dados, nos
termos do art. 29 da Lei Federal n213.709, de 2018;
b) relatérios de impacto a protecio de dados pessoais, ou
informacgdes necessarias a elaboracdo de tais relatdrios, nos termos do
art. 32 da Lei Federal n2 13.709, de 2018.
IX - assegurar que o encarregado seja informado, de forma
adequada e em tempo (til, de todas as questoes relacionadas
com a protecao de dados pessoais no ambito do respectivo 6rgdo da
Administracao Direta, da autarquia ou da fundacdo do Poder Executivo
Estadual;

X - exercer outras atribuicdes correlatas.

Art. 8° S3o atribuicbes do Operador de dados pessoais de que trata
o] inciso VII do art. 50 da LGPD:

I - manter registro das operacoes de tratamento de dados
pessoais que realizar, especialmente quando baseado no legitimo
interesse;

II - realizar o tratamento de dados segundo as instrucdes
fornecidas pelo Controlador e de acordo com as normas aplicaveis;
III - adotar medidas de segurancga, técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao autorizados e de
situagbes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicagao ou qualquer forma de tratamento inadequado ou ilicito;
IV - subsidiar o Controlador no intuito de dar cumprimento as
solicitacGes, orientagbes e as recomendacdes do Encarregado;

Vv - executar outras atribuicoes correlatas.
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2.8.2. Encarregado pelo Tratamento de Dados Pessoais

O Encarregado pelo tratamento de dados pessoais é o agente publico designado para
fazer a mediacéo entre o Controlador, os titulares dos dados pessoais e a Autoridade Nacional
de Protecdo de Dados — ANPD (art. 5°, VIII, LGPD), sendo que deve possuir “conhecimentos
multidisciplinares essenciais a sua atribuicdo, preferencialmente, os relativos a gestao de
riscos e governanca de dados, com assessoria juridica e tecnoldgica, e poderes para tratar
questdes que afetem os operadores” (art.3°, §3° Decreto Estadual n® 15.572/2020).

O art. 9° do Decreto Estadual n® 15.572/2020 estabelece as atribui¢des do Encarregado,
quais sejam:

“I - receber reclamacoes e comunicagodes dos titulares, prestar
esclarecimentos e adotar providéncias;
II - receber comunicacdes da Autoridade Nacional de Protecao
de Dados e adotar providéncias;
III - orientar os funcionarios e os contratados do drgdo da
Administracdao Direta, da autarquia ou da fundagao a respeito das
praticas a serem adotadas em relagao a protecdo de dados pessoais;
IV - submeter a Comissao Mista de Avaliacdo de Informacoes
Classificadas, ao Comité Encarregado de Editar Diretrizes do
Plano de Adequagao e ao Comité Estratégico de Tecnologia da
Informacado, sempre que julgar necessario, no que couber, matérias
atinentes a este Decreto;
V - decidir sobre as sugestoes formuladas pela Autoridade
Nacional de Protecao de Dados a respeito da adocdo de padrdes e
de boas praticas para o tratamento de dados pessoais, nos termos do
art. 32 da Lei Federal no 13.709, de 2018;
VI - providenciar, quando solicitados pela Autoridade Nacional
de Protecao de Dados, a publicacdo dos relatdrios de impacto a
protecao de dados pessoais previstos pelo art. 32 da Lei Federal
n2 13.709, de 2018;
VII - adotar providéncias, quando do recebimento de informe da
Autoridade Nacional de Protecdo de Dados nos termos do art. 31 da Lei
ne 13.709, de 2018, visando a cessar violacdao a referida Lei, em

decorréncia do tratamento de dados pessoais por parte do respectivo
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orgao da Administragao Direta, da autarquia ou da fundacao, fixando
prazo para atendimento a solicitagdo ou a apresentagao de justificativas
pertinentes;

VIII - avaliar as justificativas apresentadas nos termos do inciso VII
deste artigo, para 0] fim de:
a) caso avalie ter havido a violacdo, determinar a adocao das medidas
solicitadas pela Autoridade Nacional de Protecdo de Dados;
b) caso avalie nao ter havido a violacdo, apresentar as justificativas
pertinentes a Autoridade Nacional de Protegao de Dados, segundo o
procedimento cabivel;
IX - executar as demais atribuicbes estabelecidas em normas

complementares”.

Por dever de oficio, o Encarregado pelo tratamento dos dados pessoais esta vinculado
a obrigacdo de sigilo ou confidencialidade no exercicio das fungdes inerentes as atividades
(art.9°, paragrafo Unico, Decreto Estadual n® 15.572/2020).

2.8.3. Titular dos dados pessoais

O titular é a pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento. A edicdo da LGPD veio para assegurar direitos para os titulares de dados pessoais,
uma vez que eles tém que ser informados sobre como véo ser utilizados os seus dados, tendo
0 direito de obstar qualquer uso futuro que ndo esteja compreendido nas finalidades
apresentadas no momento da coleta.

Os direitos dos titulares de dados pessoais estdo especificados no Capitulo 111, dos
artigos 17 ao 22, da LGPD, quais sejam:

Confirmagdo da existéncia de tratamento

Acesso aos dados

Correcao de dados incompletos, inexatos ou desatualizados

Anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto na LGPD
Portabilidade dos dados a outro fornecedor de servigo ou produto

Eliminacdo dos dados pessoais tratados com o consentimento do titular

Informacdo das entidades publicas e privadas com as quais o controlador realizou
uso compartilhado de dados
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Informacdo sobre a possibilidade de ndo fornecer consentimento e consequéncias
da negativa
Revogagdo do consentimento

Direito de peticionar com relacao aos seus dados contra o controlador

Opor-se a tratamento realizado com fundamento em uma das hipdteses de dispensa
de consentimento

Solicitar a revisdao de decisdes tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem seus interesses (...)

2.8.4. Autoridade Nacional de Protecdo de Dados - ANPD

A Autoridade Nacional de Protecdo de Dados (ANPD) é 0 “érgdo da administra¢do
publica responsavel por zelar, implementar e fiscalizar o cumprimento desta Lei em todo o
territorio nacional” (art. 5°, XIX).

O art.55-J da LGPD elenca varias atribuicdes da ANPD, sendo destacadas as abaixo
elencadas: zelar pela protecdo dos dados pessoais; elaborar diretrizes para a Politica Nacional
de Protecdo de Dados Pessoais e da Privacidade; fiscalizar e aplicar sangdes em caso de
violacdo da lei; dispor sobre as formas de publicidade das operacGes de tratamento de dados
pessoais; editar regulamentos e procedimentos sobre protecdo de dados pessoais e
privacidade, entre outras.

Dotada de autonomia técnica e decisoria, a ANPD foi criada pela Lei 13.853, de
08/07/2019 e sua estrutura foi definida pelo Decreto 10.474, de 26/08/2020. Desde entéo, a
ANPD tem divulgado Guias Orientativos que estdo publicados no portal
www.lgpd.ms.gov.br.

2.9. Compartilnamento de dados

O compartilhamento de dados pessoais ja era atividade comum e corriqueira mesmo
antes da LGPD. Porém, ndo era perceptivel a relevancia da protecdo aos dados pessoais, visto
que a lei ainda n&o estava em vigor.

O compartilhamento dentro da administragdo publica no ambito da execucdo de
politicas publicas € previsto na LGPD (art.26) e dispensa o consentimento especifico. O
0rgdo que coleta deve informar claramente com quem o dado sera compartilhado. Do outro
lado, o 6rgdo que solicita receber o compartilhamento precisa justificar esse acesso com
base na execucdo de uma politica publica especifica. Informagdes protegidas por sigilo
seguem protegidas e sujeitas a normativos e regras especificas.
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O compartilhamento de dados entre 6rgdos publicos e a transferéncia de dados a
terceiro fora do setor publico, no &mbito do Poder Executivo Estadual, estdo previstos no
Decreto Estadual n® 15.572/2020.

O art. 13 do normativo estadual autoriza o compartilhamento de dados pessoais para
atender a finalidades especificas de execuc¢do de politicas publicas e atribuicdo legal pelos
orgdos e pelas entidades publicas, respeitados os principios da LGPD e observadas algumas
diretrizes:

I — assuncdo, pelo recebedor dos dados, dos deveres de sigilo e
auditabilidade;

II — os mecanismos de compartilhamento sejam para facilitar a execugao de
politicas publicas orientadas por dados;

III — haja colaboracdo dos dérgaos/entidades para reducdo dos custos de
acesso a dados;

IV — sejam observados o direito a preservacdo da intimidade e da
privacidade da pessoa natural, a protecdo dos dados e as normas e os
procedimentos previstos na legislacao;

V — o tratamento e o compartilhamento de dados sejam realizados nos
termos do art. 23 da LGPD (finalidade publica, interesse publico, com
objetivo de executar as competéncias legais ou cumprir as atribuicdes legais

do servigo publico).

Em que pese o Decreto Estadual, no pardgrafo Unico do art. 13, ndo obrigar a
elaboracdo de ato formal, é importante que, caso o 6rgdo que esteja deferindo o
compartilhamento seja a CGE, emita “decisao administrativa” do Controlador-Geral do
Estado autorizando o0 acesso aos dados e estabelecendo o0s requisitos para o
compartilhamento, conforme consta no Guia Orientativo Tratamento de Dados Pessoais pelo
Poder Publico (ANPD).

Consta, também , no portal www.lgpd.ms.gov.br, o Parecer PGE/PAA/MS 49/2021
sobre compartilhamento de dados.

A transferéncia de dados pessoais do Poder Publico para entidades privadas é vedada
(art.14 do Decreto Estadual n° 15.572/2020), exceto nos casos:
| — de execucdo descentralizada de atividade publica que exija a
transferéncia, exclusivamente para esse fim especifico e determinado;

Il - em que os dados forem acessiveis publicamente;
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Il - quando houver previsdao legal ou cldusula especifica em contratos,
convénios ou congéneres, sendo que a celebracdo deverd ser informada
pelo responsavel ao encarregado para comunica¢do a ANPD;

IV - de a transferéncia dos dados objetivar exclusivamente a prevencao de
fraudes e irregularidades, ou proteger e resguardar a seguranca e a

integridade do titular dos dados.

2.10. Responsabilizacao

O tratamento de dados pessoais esta centralizado em dois agentes, o controlador e o
operador, sendo que os operadores devem realizar o tratamento de dados conforme as
instrucdes fornecidas pelo controlador, que detém o poder de deciséo.

A Lei Geral de Protecdo de Dados, em seu artigo 42, estabelece que a responsabilidade
por qualquer dano ou violacdo referente ao tratamento de dados pessoais €
de responsabilidade solidaria entre o controlador e operador de dados pessoais.

Esta disposicéo legal faz com que seja importante que, no momento da celebracéo de
contratos, haja observacdo de clausulas contratuais e disposi¢cBes delimitando
as responsabilidades de cada pessoa juridica contratante relativo ao tratamento de dados
pessoais presente no fluxo de informacdes para execucdo daquele determinado processo.
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A LGPD envolve aspectos que ndo estdo restritos a um conhecimento técnico
especifico, restando claro que para implementa-la sera necessario um esforco de todo o corpo
funcional da Controladoria-Geral do Estado, haja vista que diferentes profissionais se
complementaré&o.

Considera-se complexa a atuacdo que proteja a privacidade e os dados pessoalis,
demandando esfor¢os conjuntos de diversas partes interessadas. Por conta dessa diversidade
é que o carater multidisciplinar da equipe devera ser destacado.

Sabendo que a LGPD se aplica a toda atividade que envolva utilizacdo de dados
pessoais, inclusive nos meios digitais, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade, destacamos abaixo 0s principais passos para sua implementacao:

3.1 Treinamento/Capacitacao

A construcdo de uma cultura de privacidade é fundamental para a implementacao da
LGPD e o0 bom desenvolvimento dessa préatica exige a conscientizacdo da equipe.

Para isso, é necessario potencializar uma atuacdo integrada e coordenada com toda a
equipe, de forma que haja a protecdo dos dados pessoais e informacdes privadas em poder do
6rgéo publico, no caso, desta CGE/MS.

Desta forma, a primeira medida diz respeito a disponibilizacdo de treinamento e
capacitacao para os servidores e demais colaboradores, ja que a coleta de dados — etapa inicial
do ciclo de tratamento dos dados pessoais - estd presente desde um simples cadastro até a
celebrac@o de um contrato, por exemplo.

Neste sentido, propde-se que servidores que lidam com dados pessoais procedam a
cadastramento no site da Escola Nacional de Administracdo Publica — ENAP, no endereco
eletronico http://www.enap.gov.br, para participa¢do nos cursos a distancia “Introdugdo a Lei
Brasileira de Protecdo de Dados Pessoais”, “Prote¢do de Dados Pessoais no Setor Publico”,
“Fundamentos da Lei Geral de Prote¢dao de Dados”, sendo este Ultimo opcional.

Recomenda-se a leitura do “Guia de Boas Praticas para implementacéo e adequacao
da LGPD na Administracdo Publica Estadual” (www.lgpd.ms.gov.br/materiais-
disponiveis/), bem como da “Cartilha LGPD” https://www.lgpd.ms.gov.br/wp-
content/uploads/2021/11/Cartilha_LGPD-com-links.pdf), para fins de consulta, caso
necessario.

Importante, ainda, a participacdo em cursos especificos sobre protecdo de dados
pessoais, a exemplo dos oferecidos pelo SERPRO, quais sejam:
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G02 - Adequacdo da Organizacdo a Privacidade e Protecdo e Dados Pessoais;
GO3 - Auditoria e Avaliacdo de Riscos de Privacidade e Protecdo de Dados;
GO5 - Seguranga da informagéo e Privacidade de Dados Pessoais.

Conveniente mencionar que é necessario continuidade de investimento em cursos
neste tema, objetivando que haja o repasse de informacdes para servidores da CGE e de outros
Orgdos interessados.

Oportuno destacar, também, que deve ser intensificada a pesquisa referente a cursos
gratuitos, na area de LGPD.

3.2 Designacao de Encarregado pelo Tratamento de Dados
Pessoais

Nos termos do art. 41 da LGPD, o controlador devera indicar encarregado pelo
tratamento dos dados pessoais, publicando-se a designacdo em Diario Oficial do Estado, em
atendimento ao principio da publicidade.

A CGE, em cumprimento ao estabelecido pelo Decreto Estadual n° 15.572/2020,
designou a encarregada de dados, por meio da Resolugao “P” CGE N° 45, de 27 de julho de
2021, publicada no D.O.E. n° 10587, de 28/07/2021.

O 8§ 1° do art. 3° do Decreto Estadual se refere especificamente a figura do
encarregado de dados, cuja identidade ¢ informagdes de contato “devem ser divulgadas
publicamente, de forma clara e objetiva, no Portal da Transparéncia, em secdo especifica
sobre tratamento de dados pessoais, como também na pagina do 6rgdo da Administracéo
Direta, da autarquia ou da fundacéo do Poder Executivo Estadual na internet”.

Assim, as informac6es de contato estdo divulgadas no portal www.lgpd.ms.gov.br,
bem como no Portal da Transparéncia (www.transparencia.ms.gov.br) e no sitio eletrénico da
CGE/MS (www.cge.ms.gov.br).

Conveniente mencionar que, em atendimento as disposi¢fes contidas no Decreto
Estadual n° 15.572/2020, com relacdo a orientar servidores quanto as praticas de protecdo de
dados pessoais, 0 encarregado pelo tratamento de dados da CGE pode proceder a elaboracéo
de materiais educativos, com foco nessas questdes.

Esta atividade tanto pode ser efetuada de forma autbnoma, ou por intermédio de
Colegiado, a exemplo do Comité para implementacédo de Diretrizes e Plano de Adequagéo
sobre a Lei Geral de Protecdo de Dados Pessoais, instituido pela Resolucao “P”” Conselho de
Governanca n° 01, de 24 de fevereiro de 2021, e presidido por servidora desta CGE, que
elaborou, juntamente com seus pares, Cartilha explicativa sobre conceitos, principios,
hipdteses de tratamento referentes a LGPD, bem como a forma de adequacéo de cada servidor
anova lei.
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A Cartilha, disponivel no portal www.lgpd.ms.gov.br, desde sua elaboracdo, tem sido
divulgada aos servidores da CGE e de outros 6rgdos, pela encarregada de dados da CGE,
conforme abaixo:

PALESTRAS SOBRE CARTILHA LGPD NO ANO DE 2021

CGE 05/11/2021 Auditério SEDHAST 25 servidores
SAD 23/11/2021 Sala de reuniGes 09 servidores
AGEPREV 30/11/2021 Sala de reuniGes 23 servidores
SES 01/12/2021 Encontro Estadual de 120 servidores on line
Auditores de Saude
SEDHAST 03/12/2021 Auditdrio SEDHAST 50 servidores
PGE 06/12/2021 Auditério PGE 50 servidores
AEMS 07/12/2021 Auditério AEMS 30 servidores
Total 309 servidores

PALESTRAS SOBRE CARTILHA LGPD NO ANO DE 2022

JANEIRO
MSGAS | 19/01/2022 | Microsoft Teams ’ 80 servidores
FEVEREIRO
SEDHAST 21/02/2022 Canal Youtube CGE MS 1.690 visualizagOes
(até 31/03/2022)
REDE 21/02/2022 Canal Youtube CGE MS 638 visualizagdes
HEMOSUL (até 31/03/2022)
IAGRO 21/02/2022 Plataforma Cisco Webex 451 servidores
SAD 24/02/2022 Auditdrio IMASUL 35 servidores
Total 566 servidores e mais 2.328 visualizagoes

3.3 Comité de Protecéo de Dados Pessoais

O Decreto Estadual (art. 3°, 83°) estabelece que o encarregado pelo tratamento dos
dados pessoais deve possuir “conhecimentos multidisciplinares essenciais a sua atribuicao,
preferencialmente, os relativos a gestao de riscos e governanca de dados, com assessoria
juridica e tecnolégica”.

O Guia Orientativo para definicdes dos Agentes de Tratamento de Dados Pessoais e
do Encarregado, elaborado pela Autoridade Nacional de Protecdo de Dados — ANPD
(https://www.lgpd.ms.gov.br/wp-content/uploads/2021/08/Guia-Agentes-de-Tratamento-
LGPD.pdf) destaca que a LGPD “ndo proibe que o encarregado seja apoiado por uma equipe
de protecdo de dados”. Pelo contrario, em atendimento as boas praticas, considera-se que 0
encarregado disponha de recursos adequados (recursos humanos, infraestrutura, operacionais)
para a realizacdo de suas atividades.
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Neste sentido, é recomendado que a CGE institua um Comité, que pode ter carater
permanente, com objetivo de definir as estratégias e diretrizes de protecdo de dados
pessoais no 0rgao.

O Comité permanente pode ser presidido pela Controladora-Geral Adjunta,
coordenado pela encarregada pelo tratamento de dados pessoais e composto por
representantes das demais areas da CGE/MS.

3.4 Publicidade de informacoes relativas ao tratamento de
dados pessoais

Em atendimento ao Decreto Estadual n® 15.572/2020 (art. 6°, 1), é necessario publicizar
as informacOes relativas ao tratamento de dados pessoais efetuado pelo Poder Publico,
dispositivo este originario da LGPD, que estabelece que os 6rgdos e entidades fornecam
“informacdes claras e atualizadas sobre a previsdo legal, finalidade, os procedimentos e as
praticas utilizadas para a execucdo dessas atividades” (art. 23, I).

O parégrafo 1° do art. 23, LGPD informa que a Autoridade Nacional de Protecdo de
Dados (ANPD) podera dispor sobre as formas de publicidade das operagdes de tratamento.

Nos termos do art. 6°, I, do Decreto Estadual n® 15.572/2020, essas informacgdes devem
constar “preferencialmente nas paginas dos 6rgaos da Administracao Direta, das autarquias
e das fundacbOes do Poder Executivo Estadual na internet, bem como no Portal da
Transparéncia, em secdo especifica a que se refere o § 1° do art. 3° deste Decreto”.

Desta forma, com relacdo ao Plano de Adequacdo, no tocante a publicidade das
informacdes, conforme estabelece o art. 6° do Decreto estadual n® 15.572/2020, a identidade
e 0s dados de contato do encarregado devem ser divulgados “publicamente, de forma clara
e objetiva, no Portal da Transparéncia, em secdo especifica sobre tratamento de dados
pessoais, como também na pagina do 6rgdo da Administracdo Direta, da autarquia ou
da fundacé@o do Poder Executivo Estadual na internet” (art. 3°, §1° Decreto Estadual n®
15.572/2020).

Nesse sentido, constitui uma boa pratica a disponibilizacdo dessas informacdes em
documentos como a politica de privacidade ou similar.

Ainda com relacdo a publicidade no setor publico, o art. 6°, inciso Il do Decreto
Estadual n° 15.572/2020 prevé que os dados devem ser mantidos em “formato interoperavel
e estruturado para o uso compartilhado de dados com vistas a execucao de politicas publicas,
a prestacao de servicos publicos, a descentralizacdo da atividade pablica e a disseminagéo e
ao acesso das informacdes pelo publico em geral”.
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3.5 Revisdo e adequacdo de Contratos administrativos,
Convénios, Parcerias e congéneres

A LGPD estabelece regras para o tratamento de dados pessoais, envolvendo uma série
de principios e procedimentos que devem ser seguidos pelos que realizam coleta de dados
pessoais, regras essas que devem ser observadas no momento da contratacdo, bem como
adicionadas as celebragoes ja efetuadas.

Assim, a revisdo e a adequacéo dos Contratos administrativos, Convénios, Parcerias e
congéneres tém carater imprescindivel, ja que sdo responsaveis por nortear as relagées com
fornecedores e prestadores de servigo em geral, por exemplo.

Uma vez que os dados pessoais sdo toda e qualquer informacdo relacionada a pessoa
natural identificada ou identificavel, sendo que no contrato e congéneres, entre duas pessoas
juridicas, constam os dados pessoais dos representantes, entdo esses dados devem ser
preservados.

E importante que se inicie o processo de adequacio desses instrumentos com o
mapeamento completo dos contratos que ja estejam em vigor. Processo que pode ser
trabalhoso, mas é extremamente Gtil, ndo s6 para a LGPD, como para as préaticas de
compliance também.

Neste sentido, a Procuradoria-Geral do Estado - PGE elaborou as Minutas-Padrao de
Termo Aditivo e clausulas gerais para inser¢do em todos os instrumentos firmados e a serem
celebrados pela Administracdo Publica Estadual, por meio da Resolugdo PGE/MS 346, de
08/11/2021, contida no link https://www.lgpd.ms.gov.br/wp-
content/uploads/2021/11/Resolucao-PGE-MS-n.346-2021-Minuta-Padrao-Termo-Aditivo-LGPD.pdf.

3.6 Adequacao do Regimento Interno e do Codigo de
Conduta Etica

A Resolucdo CGE/MS n° 10, de 02 de janeiro de 2019, instituiu o Cédigo de Conduta
Etica, instrumento que estabelece diretrizes para adogdo de padrdes de conduta e
comportamento ético, norteando a execucao das atividades dos Auditores do Estado e demais
servidores em exercicio na Controladoria-Geral do Estado — CGE/MS.

A Resolugdo CGE/MS n° 60, de 03 de fevereiro de 2022, aprovou 0 Regimento Interno
e respectivo organograma da CGE/MS.

Importante observar que os dois normativos necessitam de adequacdo, com a
consequente insercao de dispositivos que estejam em consonancia com as orientacdes da Lei
Geral de Protecéo de Dados Pessoais — LGPD.

Plano de Adequagdo da Controladoria-Geral do Estado de Mato Grosso do Sul a Lei Geral de Protegdo de Dados Pessoais

25


https://www.lgpd.ms.gov.br/wp-content/uploads/2021/11/Resolucao-PGE-MS-n.346-2021-Minuta-Padrao-Termo-Aditivo-LGPD.pdf
https://www.lgpd.ms.gov.br/wp-content/uploads/2021/11/Resolucao-PGE-MS-n.346-2021-Minuta-Padrao-Termo-Aditivo-LGPD.pdf

'° GOVERNO
CuntmladcwgerEa\ Do ESTADO

do Estado Mato Grosso do Sul

3.7 Mapeamento de Dados Pessoais

Um dos principais passos para adequacdo a LGPD se da por meio da andlise de todas as
operacdes desenvolvidas pelo érgdo, sendo que o mapeamento dos dados pessoais visa
identificar:

quais dados séo coletados;

como, quando e por que sdo coletados;

qual é o ciclo de vida dessas informacdes;

qual a hipoteses de tratamento dos dados pessoais;

quais os envolvidos no processo;

onde e por quanto tempo sdo armazenados os dados pessoais;

como séo protegidos os dados;

se o0s dados sdo compartilhados com terceiros e onde estdo localizados esses terceiros;
quais os protocolos de seguranca para as transferéncias dos dados.

AN N N N N N YR

O mapeamento permite o conhecimento de como os dados pessoais sdo coletados e
que trilha percorrem dentro do drgao/entidade.

Todas as informacOes coletadas possibilitam a elaboracdo do Inventario de Dados
Pessoais (IDP), que é uma das maneiras de atender ao estabelecido pelo art. 37 da LGPD, a
saber: “o controlador e o operador devem manter registro das operacdes de tratamento de
dados pessoais que realizarem (...)".

Assim, por meio do Inventéario, é analisado o caminho que o dado pessoal percorre desde
quando é coletado até o término do tratamento.

O Inventéario de Dados Pessoais do Poder Executivo Estadual foi elaborado pelo Comité
para implementacdo de Diretrizes e Plano de Adequacdo sobre a Lei Geral de Protecdo de
Dados Pessoais.

A partir da aprovacdo, sera providenciado o agendamento de reunido com as areas da
CGE, objetivando a explicacdo do IDP, visto que cada area terd que proceder a elaboracéo do
seu. Esta prevista, também, a gravacdo de um video explicativo para divulgacao da atividade
para 0s 0rgdos e entidades.
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3.8 Mapeamento do fluxo de dados

O entendimento de quais dados pessoais e dados pessoais sensiveis sdo coletados,
armazenados, utilizados, compartilhados e eliminados pelo Orgdo/entidade propicia a
identificacdo do fluxo de dados e o consequente conhecimento de suas particularidades.

Assim, é possivel reconhecer que dados sdo manipulados e por onde transitam dentro
do drgéo/entidade, compondo o ciclo de vida dos dados pessoais, sendo esta uma das etapas
de adequacdo a LGPD.

3.9 Levantamento de Riscos

A realizacdo do Inventario de Dados Pessoais viabiliza a constatacdo a quais riscos o
drgao/entidade esta exposto. E relevante a identificacio de riscos naturais, tais como humanos,
tecnoldgicos, operacionais, etc). Devem ser analisadas vertentes distintas, abordando aspectos
de operacionalizacéo, sistema e privacidade.

Quanto a operacionalizacdo, podem ser identificados, por exemplo, o tratamento
irregular de dados, a coleta desnecessaria de dados pessoais ou armazenamento inseguro de
dados pessoais em meio fisico, a contratacdo de terceiros, entre outros.

Os riscos de seguranca e privacidade estdo relacionados a vulnerabilidade de sistema,
abrangendo temas como controles de acesso logico, utilizacdo de sistemas de armazenamento
suscetiveis a invasdo, violacdo do sistema de seguranca, entre outras questoes.

Os riscos sdo analisados de acordo com a probabilidade de que venham a acontecer
e, em ocorrendo, qual o impacto podem causar, podendo ser classificados em grau alto,
moderado ou baixo.

3.10 AgoOes Mitigadoras de Riscos

A LGPD foi instituida com o objetivo de garantir aos titulares maior nivel de protecao
com referéncia aos seus dados pessoais. Nestes termos, serd exigido dos agentes de tratamento
melhor controle e comprometimento na observancia dos principios que regem a lei, alem de
plena transparéncia e seguranga aos dados pessoais que estdo disponibilizados para
tratamento.
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Importante ressaltar que, ainda que os proprios titulares devam se valer de medidas
que diminuam riscos de vazamentos de seus dados, a responsabilidade maior nessa protecao
é daqueles que os coletam para realizar o tratamento, ou seja, neste caso, o Poder Publico.

Assim, ap0s a elaboragdo do Inventério de Dados Pessoais e anlise dos riscos a que
0s dados pessoais sob responsabilidade do Poder Publico estdo expostos, € necessaria a
correcao das vulnerabilidades detectadas.

Um ponto essencial a considerar é a importancia de se observar a legislagdo, de forma
que seja fornecida ao titular a seguranca que ele espera, com a consequente adocdo de
mecanismos e procedimentos internos que sejam capazes de minimizar possiveis danos.

Medidas de prevencéo e seguranca tém papel relevante dentro do contexto da protecao
de dados pessoais, uma vez que podem evitar danos ao titular dos dados.

Desta forma, o art. 44 da LGPD julga irregular o tratamento que deixar de cumprir a
legislacdo ou que ndo levar em consideracdo, dentre outros aspectos, “as técnicas de
tratamento de dados pessoais disponiveis & época em que foi realizado”.

Porém, a par das medidas técnicas, abrangendo aspectos de confidencialidade
integridade e disponibilidade, também deverdo ser implementadas medidas administrativas
tendentes a proteger os dados pessoais de acessos ndo autorizados e situacdes causadoras de
“destruicdo, perda, alteracdo, comunicacéo ou difusdo.”

Abaixo constam alguns exemplos de medidas administrativas e técnicas que a
CGE/MS podera adotar para o processo de adequacdo a LGPD, apds analise da area de
Tecnologia da Informagéo:

Medidas Medidas técnicas

administrativas
Conscientizagéo e Controle de acesso, baseado na necessidade de acesso aos
Treinamento dados pessoais
Politica de Seguranca da | N&o compartilhamento de senha entre servidores
Informagéo
Gerenciamento de | Minimizacdo da coleta dos dados; ndo utilizacdo de HD
contratos externo ou pendrives; utilizacdo de cOpias de seguranga
(termos de | (backup) e uso de criptografia nos dados armazenados

confidencialidade)

Indicacéo de | Utilizacdo de protocolos de comunicacao seguros — como

Encarregado de Dados HTTPS; Utilizacdo de tecnologias de protecdo de trafego,
como sistema de firewall, antivirus, antispyware e
AntiSpam

Sistemas e aplicativos sempre atualizados
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3.11 Atualizacao e/ou implementacao de sistemas

A LGPD menciona expressamente, no art. 49, que “0s sistemas utilizados para o
tratamento de dados pessoais devem ser estruturados de forma a atender aos requisitos de
seguranca, aos padrdes de boas préticas e de governanca e aos principios gerais previstos
nesta Lei e as demais normas regulamentares”. Desta forma, sistemas, por conta de possiveis
vulnerabilidades, devem manter programas atualizados.

Ademais, considerando que a LGPD prevé varios direitos para os titulares dos dados
pessoais, notadamente no art.18, é importante que os sistemas sejam adequados de forma a
cumprir 0s requisitos estabelecidos pela lei.

Assim, objetivando o cumprimento da lei, é importante que a CGE/MS providencie a
atualizacdo e/ou implementacédo de sistema ou rotina que possibilite:

- confirmacdo da existéncia de tratamento, por intermédio de funcionalidade que
propicie a busca de dados pessoais no sistema pelo nome ou CPF, por exemplo;

- acesso aos dados, por meio da geracédo de relatorio, por exemplo, que apresente copia
completo dos dados pessoais de um determinado titular;

- correcao de dados, objetivando verificar se o sistema permite atualizar os dados
pessoais armazenados;

- anonimizacdo, bloqueio ou eliminacdo de dados que nédo estejam de conformidade com
a lei, visto que, inclusive, essa atividade pode ser decorrente de determinacdo da Autoridade
Nacional de Protecdo de Dados — ANPD;

- portabilidade dos dados pessoais do titular;

- eliminacdo dos dados pessoais do titular, atendido o interesse publico e quando for o
caso.

E importante que haja atualizacio dos sistemas utilizados, de forma a se proteger contra
as vulnerabilidades para que 0s riscos sejam minimizados.

3.12 Politica de Seguranca da Informacéao

Politica de Seguranca da Informacéo ¢ um documento que contém os padrées, as
normas e diretrizes que devem ser seguidas por todos que utilizam a infraestrutura de TI do
orgado/entidade, sendo que objetiva a garantia da protecdo das informag6es corporativas contra
possiveis ameagcas que possam causar qualquer tipo de dano neste sentido.

A Deliberagdo CETI n° 02, de 24 de fevereiro de 2022, publicada no Diario Oficial
do Estado n° 10.767, de 25 de fevereiro de 2022, aprova a Politica de Seguranca da
Informacéo do Estado de Mato Grosso do Sul.
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3.13 Politica de Privacidade/Notificacdo de Cookies

Politica de privacidade é um documento que informa ao usuario sobre os dados
coletados de forma direta ou indireta durante o acesso a um site, aplicativo ou sistema.

Esse documento legal divulga as formas de como uma parte coleta, utiliza, divulga e
gerencia os dados dos titulares.

A politica de privacidade deve conter, basicamente:

-descricdo do tratamento dos dados pessoais;

- direitos do titular;

-medidas de seguranca;

-responsabilidades da instituicdo e do titular;

-término do tratamento dos dados pessoais.

Conveniente observar que esse instrumento sera providenciado pela Superintendéncia
de Gestdo da Informacdo —SGlI, responsavel pela coordenacdo das atividades relativas a
Tecnologia da Informacdo, no que se refere a sistematica, modelos, técnicas e ferramentas
utilizadas pelo Estado de Mato Grosso do Sul.

Os cookies sdo pequenos arquivos de texto, utilizados pelos sites, principalmente para
identificar e armazenar informacGes sobre os usuarios visitantes. Os cookies, por tornar
pessoas identificaveis por meio de informacgdes coletadas durante a navegacdo online, até
podem, segundo a doutrina, ser considerados como dados pessoais.

Com relacdo aos cookies, estes ja foram devidamente providenciados pela
Superintendéncia de Gestdo da Informacdo — SGI e se encontram implantados em todos os
portais do Governo do Estado, exceto em sistemas especificos, que sejam geridos por Unidade
de Tecnologia da Informacéo e Comunicacdo (UTIC) propria do 6rgéo/entidade.

3.14 Processos internos de atendimento as solicitactes dos
Titulares de Dados Pessoais

O artigo 18 da Lei Geral de Protecdo de Dados Pessoais estabeleceu a necessidade de
criar processos internos para atendimento do titular, visto que este tem direito a obter do
Controlador informagdes sobre o tratamento de seus dados pessoais.

Nesse contexto, 0 Decreto Estadual n® 15.572/2020 destinou o Capitulo IV ao
atendimento do titular dos dados pessoais. Assim, o art.16 definiu que o apoio sera efetuado
por meio dos canais de atendimento da Ouvidoria-Geral do Estado ou das Unidades Setoriais
e Seccionais de Controle Interno, sendo quem, inclusive, foi inserido o tema “LGPD”, nas
opcOes disponibilizadas aos titulares, em fevereiro/2022.
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O acesso pode ser tanto pelo endereco eletrénico www.ouvidorias.ms.gov.br, quanto
pelo Portal da Transparéncia (www.transparencia.ms.gov.br).

No recebimento de demanda por parte do titular, o Ouvidor-Geral do Estado ou o
responsavel pela Unidade Setorial ou Seccional do érgdo/entidade, deve encaminhar ao
encarregado do 6rgéo, responsavel pelos dados, que acompanharé sua resolutividade.

Desta forma, o encarregado deverad apensar os dados solicitados ao atendimento,
sendo que os dados pessoais solicitados deverdo ser entregues ao titular ou seu representante
legal, por meio eletronico protegido ou pessoalmente.

3.15 Procedimentos de resposta a incidentes de seguranca

O art.46 da LGPD estabelece que “os agentes de tratamento devem adotar medidas
de seguranca, técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda, alteragdo,
comunicacdo ou qualquer forma de tratamento inadequado ou ilicito”.

A doutrina cita alguns exemplos de incidentes de seguranca, quais sejam: acesso a
dados pessoais ou sistemas por pessoa ndo autorizada; exposicao acidental de dados pessoais
em sites ou comunicados; vazamento ou sequestro de dados pessoais (ransomware) apos um
ataque hacker; eliminacédo indesejada de dados pessoais; alteragéo indevida de dados pessoais,
por responsabilidade de servidor/colaborador; falhas no sistema que impedem acesso
autorizado; desrespeito a politica de seguranca do 6rgdo, entre outros.

Considerando que a ocorréncia de incidente de seguranca deve ser comunicada a
Autoridade Nacional de Protecdo de Dados (ANPD) em prazo razoavel e munida de contetido
minimo, é imprescindivel que a CGE, para garantir a conformidade a LGPD, estabeleca um
Plano de Resposta que permita lidar com a situacdo e minimizar 0s prejuizos aos titulares
dos dados, desenvolvendo medidas para solucionar eventuais vazamento de dados.

3.16 Relatorio de Impacto a Protecao de Dados Pessoais -
RIPD

O Relatorio de Impacto a Protecdo de Dados Pessoais — RIPD é a documentacao
do Controlador que contém a descricdo dos processos de tratamento de dados pessoais que
podem causar “riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacgéo de risco” (art. 5°, XVII, LGPD).

O art. 38 da LGPD estabelece que o “relatorio devera conter, no minimo, a descri¢éo
dos tipos de dados coletados, a metodologia utilizada para a coleta e para a garantia da
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seguranca das informac6es e a analise do controlador com relagcdo a medidas, salvaguardas
e mecanismos de mitigacao de risco adotados”.

O Decreto Estadual n° 15.572/2020 (art. 7°, 111) informa que a elaboracdo do RIPD

constitui uma das atribui¢es do Controlador, quando for solicitada pela Autoridade Nacional
de Protecao de Dados — ANPD.

3.17 Monitoramento

A medida que as acBes forem desenvolvidas, é importante que seja realizado o
monitoramento, de forma a verificar o andamento da adequacdo da CGE/MS as disposi¢des
contidas na LGPD e no Decreto Estadual n® 15.572/2020.

3.18 Cronograma de implementacao das acoes

CRONOGRAMA PLANO DE ADEQUAGAO LGPD

TREINAMENTO/CAPACITAGAO

Cursos ENAP
ATIVIDADE PRAZO ATE
Introducdo a Lei Brasileira de Prote¢ao de Dados Pessoais maio/2022
Protecdo de Dados Pessoais no Setor Publico junho/2022
Fundamentos da Lei Geral de Prote¢do de Dados (opcional) dezembro/2022
Cursos SERPRO
Adequacdo da Organizacdo a Privacidade e Protegdo e Dados a depender de disponibilidade
Pessoais financeira
Auditoria e Avaliacdo de Riscos de Privacidade e Protecdo de julho/2022
Dados
Seguranca da informacéo e Privacidade de Dados Pessoais. julho/2022
DESIGNAGCAO DE ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS
Designar o Encarregado de dados da CGE/MS atendido em 27/07/2021
COMITE DE PROTECAO DE DADOS PESSOAIS
Instituir o Comité de Protecdo de Dados Pessoais na CGE/MS maio/2022
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PUBLICIDADE DE INFORMAGOES RELATIVAS AO TRATAMENTO DE DADOS PESSOAIS

Dar publicidade as informagdes sobre o tratamento dos dados agosto/2022 a junho/2023
pessoais realizado pela CGE/MS (depende da instituigdo da Politica de
Privacidade
REVISAO E ADEQUACAO DE CONTRATOS ADMINISTRATIVOS, CONVENIOS, PARCERIAS E
CONGENERES
Proceder a adequagdo dos contratos administrativos da atividade ja iniciada, com previsdo
CGE/MS de continuidade em 2022

ADEQUACAO DO REGIMENTO INTERNO E DO CODIGO DE CONDUTA ETICA

Proceder a adequagdo do Regimento Interno e Cédigo de junho a outubro/2023
Conduta da CGE/MS

MAPEAMENTO DOS DADOS PESSOAIS

Agendar reunido com areas da CGE/MS maio/2022
Providenciar video explicativo sobre o Inventario de Dados maio a junho/2022
Pessoais

Realizar o Inventdrio de Dados Pessoais da CGE/MS maio a dezembro/2022

MAPEAMENTO DO FLUXO DE DADOS

Mapear o fluxo de dados pessoais/dados pessoais sensiveis da janeiro a junho/2023
CGE/MS, observado o ciclo de vida dos dados
LEVANTAMENTO DE RISCOS

Identificar riscos relacionados a prote¢dao dos dados pessoais junho a dezembro/2023
(naturais, humanos, tecnolégicos, operacionais, etc)
ACf)ES MITIGADORAS DE RISCO

|

Mitigar riscos identificados e propor agGes corretivas para dezembro/2023 a abril/2024
sanar falhas referentes a protec¢do de dados pessoais
ATUALIZACAO DE SISTEMAS

Atualizar e/ou implementar sistemas ou rotinas, objetivando | abril/2024 a outubro/2024
atendimento titular dos dados pessoais
POLITICA DE SEGURANCA DA INFORMACAO

Instituir Politica de Seguranca da Informagdo instituida pela Superintendéncia de
Gestdo da Informagdo — SGI, para
todos os 6rgdos, em margo/2022.
POLITICA DE PRIVACIDADE / NOTIFICACAO DE COOKIES

A Politica de privacidade sera elaborada pela SGI para todos os agosto/2022 a junho/2023;

orgaos.
Notificagdo de cookies foi devidamente implantada pela
Superintendéncia de Gestdao da Informagao - SGI, para todos os atendido em janeiro/2022

orgdos, de forma preliminar.
PROCESSOS INTERNOS DE ATENDIMENTO AS SOLICITAC(—)ES DOS TITULARES

Canais de atendimento ao titular, por intermédio do sitio atendido em fevereiro/2022
eletrénico www.ouvidorias.ms.gov.br (insergdo icone LGPD)
PROCEDIMENTOS DE RESPOSTA A INCIDENTES DE SEGURANCA

Elaborar plano de resposta e divulgacdo para o caso de | dezembro/2023 a abril/2024
incidentes de seguranga (vazamento ou uso irregular) de dados
pessoais

RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS — RIPD
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Elaborar RIPD, quando solicitado pela ANPD, ou quando abril a outubro/2024
detectada a necessidade

MONITORAMENTO

Acompanhar e reportar ao Controlador da CGE/MS ano de 2022 em diante

Nos termos do art. 5°, inciso VI da Lei Geral de Protecdo de Dados Pessoais, na qualidade
de Controlador da Controladoria-Geral do Estado, e em atendimento ao inciso 1l do art.
5° do Decreto Estadual, aprovo o presente Plano de Adequacdo da CGE/MS e o

respectivo cronograma

Campo Grande/MS, 27 de abril de 2022.

Carlos Eduardo Girdo de Arruda
Controlador-Geral do Estado de MS
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