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INTRODUGAD

O Comité para implementagéao de Diretrizes e Plano de Adequacéao sobre a Lei Geral
de Protecdo de Dados Pessoais — LGPD foi instituido no ambito do Governo do Estado de
Mato Grosso do Sul por intermédio da Deliberacédo “P” n° 1, de 24 de fevereiro de 2021,
sendo formado por servidores da Controladoria-Geral do Estado, Procuradoria-Geral do
Estado, Secretaria de Estado de Administracdo e Desburocratizagdo e Superintendéncia
de Gestao da Informacao.

Nessa linha, tendo em vista que o inciso | do art. 5° do Decreto Estadual n°
15.572/2020 determina que os 6érgaos e entidades do Poder Executivo Estadual devem
realizar “o mapeamento dos processos e dos fluxos que envolvam o tratamento de
dados pessoais em suas unidades”, o Comité LGPD elaborou o presente Inventario de
Dados Pessoais, objetivando apoiar essa relevante iniciativa.

Tal providéncia é de suma importancia, pois esse Inventario vai revelar a “fotografia”
do érgao ou entidade, no tocante aos dados pessoais sob sua custddia, propiciando que
sejam identificados os riscos, inconformidades, falhas, bem como a forma de mitiga-los.

Importante ressaltar, todavia, que o formulario de Inventario de Dados Pessoais
— IDP nesta Cartilha constitui apenas uma sugestao para auxiliar na implementacao da
Lei Geral de Protecdo de Dados Pessoais — LGPD, sendo que, cada 6rgao e entidade
do Poder Executivo Estadual, pode proceder a adequacédo de acordo com sua realidade
institucional.

Este documento foi elaborado seguindo os parametros estabelecidos pelo Governo
Federal, disponiveis no link https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-
de-dados/quias/quia_inventario_dados_pessoais.pdf/view e visa identificar as operagdes
de tratamento de dados pessoais realizadas por 6rgaos e entidades.

Atualizadoregularmente, oInventario permitirdque sejaatendidoorequisitode manter
o registro das operagoes de tratamento de dados pessoais, conforme estabelecido
pelo art. 37 da LGPD e que, oportunamente, servira de base para o preenchimento do
Relatério de Impacto a Protecao de Dados Pessoais — RIPD, uma das atribuicbes do
Controlador de dados pessoais (art. 7°, Ill, Decreto Estadual n° 15.572/2020).

Incluimos, também, no presente IDP, um tépico sobre “Levantamento de Riscos”,
de forma que, apds o mapeamento dos dados, o 6rgdo possa analisar os riscos a que
esteja exposto, providenciando ado¢gdo de mecanismos de mitigagdo dos mesmos.

Portanto, esperamos que o presente Inventario tenha grande valia aos 6rgaos/
entidades e possa servir de norte a atuagdo dos agentes publicos responsaveis por tal
atribuicao.
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. MAPEAMENTO DE DADOS NA LGPD: O QUE E E QUAL SUA
IMPORTANCIA?

O primeiro passo na jornada para estar em conformidade com a LGPD é o
mapeamento dos dados pessoais e dados pessoais sensiveis que o érgédo/entidade
dispde.

O mapeamento € o processo que possibilita conhecer de maneira detalhada as
atividades de tratamento de dados do 6rgao ou entidade. Isto é, entender quais dados
pessoais sao manipulados e por onde trafegam, identificando as particularidades, com
relacdo ao fluxo desses dados.

O mapeamento de dados, também conhecido como data mapping ou Inventario de
Dados Pessoais, € a analise do caminho que o dado pessoal percorre desde o momento
em que é coletado até o término do tratamento. Assim, o0 mapeamento permite entender
como os dados pessoais sdo coletados e como se movem pelo érgao/entidade.

A importancia do mapeamento dos dados reside na perspectiva de adequacgéao a
LGPD, pois, a partir dele, poderao ser identificados os riscos a que os 6rgédos/entidades
estao expostos, tais como: tratamento irregular, coleta desnecessaria de dados sensiveis,
uso de sistemas de armazenamento suscetiveis a invasao, contratacdo de terceiros, etc.
Vencida esta etapa, podera ser criado o Plano de Adequacéo a LGPD, visto que o 6rgao
tera clareza quanto a gestado de seus dados.

II. FALANDO SOBRE O INVENTARIO DE DADDS PESSDAIS

Como vimos, um dos principais passos para adequagao a LGPD se da por meio da
analise de todas as operagdes desenvolvidas pelo 6rgdo, com vistas a identificar:

v' Quais as atividades, servigos ou processos de negdcio que envolvem
tratamento de dados pessoais;

v Quem sédo os agentes de tratamento e o encarregado de dados do
orgao/entidade;

v" Qual é o ciclo de vida dessas informacdes;

v" 'Qual o fluxo de tratamento dos dados pessoais;
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v" Qual o escopo e a natureza dos dados pessoais;

v" Qual a finalidade de tratamento dos dados pessoais;

v" Qual a categoria dos dados pessoais e dos dados pessoais sensiveis;
v" Quais as categorias de titulares de dados pessoais;

v' Se os dados sdo compartilhados com terceiros e quem sio esses
terceiros;

v" Quais sado as medidas de seguranga/privacidade;
v' Se ha transferéncia internacional de dados pessoais;

v" Quais sao os contratos de servigos e/ou solugdes de Tecnologia da
Informagéo — Tl que tratam dados pessoais;

v" Quais os Riscos detectados no tratamento dos dados pessoais do
orgao/entidade.

Assim, todas as informacgdes coletadas permitem a elaboracdao de um Inventario de
Dados, além de possibilitar o controle do registro das operagdes de tratamento de dados
que realizar, em atendimento ao caput do art. 37 da LGPD.

Resumindo, esse processo objetiva identificar a origem dos dados e os canais
utilizados para coleta, verificando quais dados sao tratados, por onde eles fluem, qual
a finalidade e a hipotese de tratamento utilizada, além de detectar onde se encontram
armazenados e com quem sado compartilhados.
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lIl. COMD ELABORAR O INVENTARID DE DADOS PESSDAIS?

Como mencionado, a verificacdo dos dados pessoais e dados pessoais sensiveis
disponiveis contidos no orgao/entidade propicia a elaboragdo do Inventario de Dados
Pessoais.

A LGPD estabelece que o “controlador e o operador devem manter registro das
operagbes de tratamento de dados pessoais que realizarem” (art. 37), sendo que o
Inventario de Dados Pessoais € um dos documentos que pode viabilizar esse registro.

Primeiro, € importante compreender que o mapeamento de dados € um trabalho
multidisciplinar, ou seja, envolve servidores de areas diversificadas, visto que a coleta
de informagdes abrange todos os setores que lidem com tratamento de dados pessoais,
identificando-se o fluxo das informacdes.

Ha muitas maneiras de documentar as atividades de tratamento de dados pessoais,
gue variam desde modelos basicos até a aquisi¢cdo de pacotes de softwares especificos.
A opcgao vai depender de fatores como o porte do 6rgao/entidade, o volume de dados
pessoais tratados e a diversidade das operagdes de tratamento.

O Comité para implementacgao de Diretrizes e Plano de Adequacgao a LGPD de Mato
Grosso do Sul, visando auxiliar os 6rgaos e entidades que exercem papel de controlador
de dados pessoais, apresenta sugestdo de formulario para a elaboragcdo de Inventario
de Dados Pessoais, que podera ser adequado pelo 6rgédo/entidade de acordo com suas
necessidades.

Conveniente mencionar que as informagdes contidas no Inventario de Dados
Pessoais subsidiardao o preenchimento do RIPD — Relatério de Impacto a Protegao de
Dados Pessoais.
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V. FORMULARID

Abaixo, conforme ja observado, segue o formulario de sugestdo para o Inventario
de Dados Pessoais, cuja orientacédo esta dividida em etapas:

https://www.lgpd.ms.gov.br/wp-content/uploads/2022/04/Template-do-Inventario-
de-Dados-Pessoais-MS.xlIsx

. Identificacéo das atividades, servigos ou processos de negdcio
de tratamento de Dados Pessoais

Nesta etapa inicial, identificaremos as atividades, servigos e processos de negdcio,
gue realizam o tratamento de dados pessoais, inclusive nos meios digitais.

1. |dentificacéo das atividades, servigos ou processos de negédcio de
tratamento de Dados Pessoais

frgdo/entidade:

I Area responsavel

.2 Nome da atividade/servigo/processo
de negacio
.3 Responsavel pelo preenchimento

.4 Data de criagdo do Inventario

[.o Versdo
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Objetivando exemplificarcomas atividades que os 6rgaos ouentidades desempenham
diariamente, apresentamos logo abaixo modelo de preenchimento.

Por exemplo, no caso do tratamento de dados pessoais da Secretaria de Estado
de Administracdao e Desburocratizacdao do Estado, considerando-se o Cadastro de
Fornecedores, servigo esse apresentado na Carta de Servigos do 6rgao, pode ser indicado
como se segue:

1. |dentificagéo das atividades, servigos ou processos de negédcio de
tratamento de Dados Pessoais
firgao/entidade: Secretaria de Estado de Administragéo e

Desburocratizagéo - SAD
Niicleo de Cadastro de Fornecedores-

NUCAF

.2 Nome da atividade/servigo/processo | Cadastro de Fornecedores
de negdcio

.3 Responsével pelo preenchimento

.| Area responsavel

(nome do servidor)

.4 Data de criagéo do Inventario (data do [* mapeamento dos dados)

.a Versao (informar més da entrega da realizagéo
do mapeamento, a fim de permitir o
monitoramento do mesmao)
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2. |dentificagdo dos Agentes de Tratamento e Encarregado de

Dados

Nesta etapa inicial, identificaremos as atividades, servigos e processos de negdcio,
que realizam o tratamento de dados pessoais, inclusive nos meios digitais.

Esta etapa consiste em identificar os Agentes de Tratamento (Controlador e
Operador) e o Encarregado de dados do érgao ou entidade, informando nome, endereco,
telefone e e-mail institucional.

No Decreto Estadual n® 15.572/2020 constam as definigbes de quem sao os Agentes
de Tratamento e o Encarregado de Dados.

Assim, pelo inciso | do art. 3°, o Controlador é o “Estado de Mato Grosso do Sul
por intermédio dos Secretarios de Estado, do Controlador-Geral, do Procurador-Geral
do Estado e dos dirigentes das entidades da Administracdo Indireta, respeitadas suas
respectivas competéncias e campos funcionais. ”

A figura do Encarregado foi definida pelo referido Decreto Estadual, como sendo
“o(s) agente(s) publico(s), formalmente designado(s), para o desempenho da comunicagao
entre o Controlador, os titulares dos dados e a Autoridade Nacional de Protegcao de Dados
(ANPD), (...)".

Da mesma forma, serdo inseridos no Inventario, quando for o caso, os dados
do Operador, “pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador” (art. 5°, VII, LGPD).

2. ldentificagdo dos Agentes de Tratamento e Encarregado de Dados

NOME ENDEREGOD | CEP TELEFONE | E-MAIL
71 (o Estado de Mato Grosso do Sul, | (enderego CEP (telefone (e-mail
Contraolad por intermédio do Secretario institucional) institucional) | institucional)

ontrolador XXXXXXX)

77 (nome do servidor) (enderego CEP (telefone (e-mail
Encarregadn institucional) institucional) | institucional)
7.3 DDEPEIdI]P (quando houver, pois a figura do

operador ndo necessariamente &

obrigatdria)
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Pessoais

Nesta etapa, iremos identificar quais sdo as fases do ciclo de vida do tratamento
dos dados pessoais, conforme extraido do “Guia de Boas Praticas para implementacao e
adequacédo a LGPD na Administragao Publica Estadual” (disponivel no link https://www.
lgpd.ms.gov.br/wp-content/uploads/2021/07/Guia-de-Boas-Pra%CC%81ticas-LGPD-
Governo-MS-vers__ o-final-revisada-15-de-junho-de-2021.pdf):

COLETA: obtencao, recepcao ou producao de dados pessoais independente do
meio utilizado (documento em papel, documento eletrénico, sistema de informacéo, etc.).

RETENCAO/ARMAZENAMENTO: arquivamento ou armazenamento de dados
pessoais independente do meio utilizado (documento em papel, documento eletrénico,
banco de dados, arquivo de acgo, etc.).

PROCESSAMENTO/UTILIZACAO: qualquer operacdo que envolva classificacéo,
utilizacdo, reproducéo, processamento, avaliacdo ou controle da informacao, extracao e
modificacdo de dados pessoais.

COMPARTILHAMENTO: qualquer operagao que envolva transmissao, distribuicao,
comunicacao, transferéncia, difusdo e compartilhamento de dados pessoais.

ELIMINACAO: qualquer operagdo que visa apagar, excluir ou eliminar dados
pessoais. Esta fase também contempla descarte dos ativos organizacionais nos casos
necessarios ao negocio da instituigcéo.

3. Atuagédo do Dperador no Ciclo de Vida do Tratamento dos Dados Pessoais

Coleta Retengao/ Processamento/ | Compartilhamento | Eliminagéo
armazenamento | utilizagio

3.1 Em qual fase
do ciclo de vida
o Uperador atua
(quando for o
caso)
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No preenchimento da Guia de Transito Animal, da Agéncia Estadual de Defesa
Sanitaria Animal e Vegetal — IAGRO, a coleta de dados é realizada pelo 6rgéo, sendo que
o documento é digitalizado e o armazenamento fica sob a responsabilidade da empresa
terceirizada, que neste caso é o Operador, até sua eliminacao ao final do prazo de 05
anos, conforme consta no exemplo abaixo:

3. Atuagédo do Operador no Ciclo de Vida do Tratamento dos Dados Pessoais

Coleta Retengéo/ Processamento/ | Compartilhamento | Eliminagéo
armazenamento | utilizagéo

3.1 Em qual fase
do ciclo de vida
o Operador atua X X
(quando for o
caso)
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4. Fluxo do Tratamento dos Dados Pessoais

Nesta etapairemos descrever como (de que forma) os dados pessoais sao coletados,
retidos/armazenados, processados/utilizados, compartilhados e eliminados.

4. Fluxo de Tratamento dos Dados Pessoais

4| Descrever como os dados pessoais
sdo coletados, retidos/armazenados,
processados/utilizados, compartilhados
e eliminados

A titulo de exemplo, apresentamos descricdo do fluxo de tratamento de dados
pessoais de pedido de acesso informacgao, realizado por cidadao, por intermédio do
Sistema Fala.BR, disponivel no link www.ouvidorias.ms.gov.br da Controladoria-Geral do
Estado/Ouvidoria-Geral do Estado:

4. Fluxo de Tratamento dos Dados Pessoais

41 Descrever como os dados PESSOAIS |. Ds dados pessoais séo coletados mediante preenchimento

. letad tidos/ d de formulério eletrdnico do Sistema Fala.BR pelo titular dos
Sd0 COIetadaons, retdos/drmazenadas, dados pessoais.

processados/utilizados, compartilhados | 2. Os dados sao armazenados no referido Sistema, cuja

e eliminados plataforma é administrada e gerenciada pela Controladoria-
Leral da Uniao.

3. 0 servidor da Ouvidoria-Geral do Estado (OGE) que
recepciona a solicitagio do manifestante faz uma anélise
preliminar e, caso seja necessario, procede a anonimizagéo
de dados pessoais.

4. Na sequéncia, a demanda & encaminhada a Unidade
Setorial de Controle Interno (USCI) do drgéo destinatario.

0 responsavel pela USCl identifica a area/setor do drgéo
que detém a informagéo solicitada. 0 questionamento &
respondido, sendo que o drgéo analisa a resposta quanto ao
conteddo, linguagem utilizada, filtros de protegéo de dados
pessoais, entre outros, e repassa ao agente da USCI, que
envia para a [GE.

3. No prosseguimento, a (GE analisa a resposta recebida

do drgéo e, por sua vez, aplica filtros de protegéo de dados
pessoais, se necessarios, encaminhando a resposta ao
cidadao
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a. Escopo' e Natureza dos Dados Pessoais

Conforme mencionado anteriormente, o modelo deste formulario foi idealizado com
base no Relatério de Impacto a Protegao de Dados Pessoais - RIPD, com o objetivo de
facilitar o preenchimento do mesmo.

Desta forma, o escopo e natureza do tratamento sdo 2 (dois) dos elementos que
constam no referido Relatorio:

O ambito ou abrangéncia da area geografica esta relacionado a esfera geografica
referente ao tratamento de dados realizado, qual seja nacional, estadual, municipal ou
regional.

Ja a fonte de dados podera ser o proprio titular, caso os dados pessoais sejam
obtidos por intermédio de preenchimento de formulario eletrénico. Quando nao for o caso,
€ necessario especificar a fonte.

a. Escopo e Natureza dos Dados Pessoais

0.1 Ambito da érea geogréfica do
tratamento

0.2 Fonte de dados utilizada para a
obtengdo dos dados pessoais

Como no exemplo anterior, no caso de manifestante que utiliza o Sistema Fala.BR
para demandar a Administracao Publica, por intermédio da Ouvidora-Geral do Estado, ele
proprio é responsavel por preencher formulario eletrénico e informar seus dados pessoais:

9. Escopo e Natureza dos Dados Pessoais

0.1 Ambito da drea geogréfica do Estadual
tratamento

0.2 Fonte de dados utilizada para a o praprio titular
nbtengao dos dados pessoais
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b. Finalidade do Tratamento dos Dados Pessoais

B. Finalidade do tratamento dos Dados Pessoais

b.| Hipatese de tratamento

B.Z Finalidade

b.3 Previséo legal

b.4 Resultados pretendidos para o titular

de dados

b.a Beneficios esperados para o drgao,
entidade ou para a sociedade como um
todo

Esta etapa engloba cinco vertentes de grande relevancia no tratamento dos dados
pessoais:

- A hipétese, contida nos artigos 7° e 11 da LGPD, conforme se trate de dados
pessoais ou dados pessoais sensiveis, que estdo no quadro logo abaixo;

- Aindicagao da finalidade, que é a razdo ou motivo pelo qual se deseja tratar os
dados pessoais. E importantissimo estabelecer claramente a finalidade, pois é ela que
justifica o tratamento de dados pessoais e fornece os elementos para informar ao titular
dos dados;

- A previsao legal, caracterizada pela lei, decreto ou regulamento que ampara a
finalidade do tratamento dos dados pessoais;

- Os resultados pretendidos para o titular de dados, que indicam os efeitos que
podem ser obtidos;

- Os beneficios esperados para o 6rgao, entidade ou para a sociedade como um
todo, definidos pelos resultados alcangados.
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As hipéteses de tratamento estdo indicadas abaixo, quer se tratem de dados

pessoais ou dados pessoais sensiveis:

I Mediante consentimento do titular LGPD, art. 7 | LGPD, art.Il, |

i Para o cumprimento de obrigagéo legal ou LGPD, art. 78 |l LGPD, art. 11, 11, “a"
requlatdria

3 Para a execugéo de politicas pablicas LGPD, art. 7% Il LGPD, art. {1, II. “b"

4 Para a realizagio de estudos por drgéo de LGPD, art. 7% IV LGPD, art. 11, 11, “c"
pesquisa

a Para a execugéo ou preparagdo de contrato LGPD, art. 7%,V N&o se aplica

b Para o exercicio de direitos em processo judicial, | LGPD, art. 7%, VI LGPD, art. 11, II, “d"
administrativo ou arbitral

1 Para a protegéo da vida ou da incolumidade fisica | LGPD, art. 72, VII LGPD, art. 11, II. "e"
do titular ou terceiro

8 Para a tutela da saude do titular LGPD, art. 79, VIIl LGPD, art. 11, II, “f"

g Para atender interesses |egitimos do controlador | LGPD, art. 72, IX Nao se aplica
ou de terceiro

10 Para proteéo do crédito LGPD, art. 7% X N&o se aplica

If Para a garantia da prevengéo a fraude e 3 N&o se aplica LGPD, art. 11, 11, “g"
seguranga do titular

A titulo de exemplo, indica-se o preenchimento do Cadastro de Fornecedores,
elaborado pela Secretaria de Estado de Administragédo e Desburocratizagao, que consta

na Carta de Servigos do érgao:
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b. Finalidade do tratamento dos Dados Pessoais

B.I Hipatese de tratamento

Para o cumprimento de obrigagéo legal ou requlataria (art.
78 1l LGPD);
Para a execugdo ou preparagdo de contrato (art. 72V,

LGPD).

B.Z Finalidade

A finalidade é subsidiar as diliggncias que séo necessérias
para sanar eventuais vicios na fase de proposta ou
habilitagao das licitantes, em atengéo ao principio do
formalismo moderado.

Também tem por finalidade oferecer aos drgéos e

entidades do Estado, uma relagdo de empresas previamente
habilitadas, visando proporcionar redugéo no tempo de
habilitagéo durante o certame licitatdrio e nas contratagies.

b.3 Previséo legal

Lei Federal n. 8.666/93 - Lei de Licitagdes;

Lei Federal n. 10.520/02 - Lei de Pregéo Eletranico;

Decreto Estadual n. 14.803/17 - Decreto do Cadastro Central
de Fornecedores do Estado de mato Grosso do Sul;

Decreto Estadual n. 11.393/03 - Estabelece normas

e procedimentos sobre a centralizagéo e controle da
realizagio, dispensa ou inexigibilidade de licitagéo;

b.4 Resultados pretendidos para o titular

de dados

Redugéo no tempo de habilitagdo durante o certame
licitatario e nas contratagies;

Possibilita que empresas tomem conhecimento das
aquisigies dos processos de licitagéo, sendo compra direta
ou ndo, conforme seu ramo de atividade.

b.0 Beneficios esperados para o argéo,
entidade ou para a sociedade como um
todo

Permite que o Estado conhega todas as empresas que
estejam previamente cadastradas de acordo com seu objeto
social, para atingimento de suas atividades;

Possibilita que todas as empresas interessadas participem
das compras diretas ou ndo, ampliando a competitividade e

o Universo de participantes.

20 4}
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1. Categoria de Dados Pessoais

Esta fase é considerada uma das mais relevantes, pois permite identificar quais
os dados pessoais sao tratados pelo 6rgao ou entidade. Também possibilita analisar
se os dados coletados sdo todos realmente necessarios e se atendem aos principios
estabelecidos pela LGPD como necessidade, finalidade, adequacao, etc.

O “Guia de Elaboracao de Inventario de Dados Pessoais”, do Governo Federal,
disponivel no link https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-
dados/quias/guia_inventario_dados_pessoais.pdf/view, em seu anexo, apresenta lista
exemplificativa das categorias e subcategorias de dados pessoais e pode servir de fonte
para execucao desta fase.

Desta forma, cada 6rgao e entidade pode, com base na avaliagdo de quais dados
sao tratados, desenvolver Inventario de Dados Pessoais personalizado, até mesmo
incluindo alguma categoria que nao esteja especificada no formulario.

Assim,paraareasde RecursosHumanosouparadérgaosque,preponderantemente,
trabalhem com execucgao de politicas publicas, talvez seja interessante a ado¢ao do
modelo completo elaborado pelo Guia Federal.

Outro fator relevante na area de Recursos Humanos é a observancia das exigéncias
dos relatérios de obrigagdes tributarias e trabalhistas como o e-Social, DIRF, GFIP,
CAGED, RAIS, etc.

Por outro lado, outras areas que disponham de menor quantidade de dados pessoais,
possam fazer a adequacéao do presente modelo, ao critério de cada 6rgao ou entidade.

Abaixo, transcrevemos as 14 categorias, que foram detalhadamente elaboradas
pelo Governo Federal, sendo que o 6rgédo ou entidade pode elaborar formulario que seja
apropriado a sua realidade institucional.

A vista disso, considerando todas as categorias abaixo elencadas, pode haver opcdo
por utilizar apenas as que sao pertinentes as atividades desempenhadas, informando-se
unicamente os dados da “Descrigao” de que o érgéo/entidade seja detentor.
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1. Categoria de Dados Pessoais

Descrigdo Tempo de Meio de coleta
(descrever se sdo tratados | retengéo dos
dados pessoais sobre) dados

Forma de
armazenamento

Nome da base

de dados

7.1 - Informagies de
identificacdo pessoal

Nome, enderego residéncia,
histrico de enderegos
anteriores, nimero de
telefone fixo residencial,
numero celular pessoal, e-mail
pessoal, etc.

712 - Informagies de
identificagéo atribuidas
por instituigdes
governamentais

71.2.| - Dados de

identificagéo financeira

CPF, RG, ndmero do

passaporte, nimero da
carteira de motorista, ndmero
da placa, nimero de registro
em conselho profissional, etc.

Nimeros de identificagén,
nameros de contas bancérias,
nameros de cartdes de crédito
ou débito, cadigos secretos.

1.2.2 - Recursos

financeiros

Renda, posses, investimentos,
renda total, renda profissional,
poupanga, datas de inicio e
término dos investimentos,
receita de investimento,
dividas sobre ativos.

12.3 - Dividas e

despesas

Total de despesas, aluguel,
empréstimos, hipotecas e
outras formas de crédito.

1.2.4 - Situagdo

financeira (Solvéncia)

Avaliagéo do rendimento e
avaliagdo de capacidade de
pagamento.

1.2.5 - Empréstimos,
hipotecas, linhas de
crédito

Natureza do empréstimo,
valor emprestado, saldo
remanescente, data de inicio,
periodo do empréstimo,

taxa de juros. viséo geral do
pagamento, detalhes sobre as
garantias.

128 - Assisténcia
financeira

Reneficios, assisténcia,
bonificagdes, subsidios, etc.
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1. Cateqoria de Dados Pessoais

71.2.7 - Detalhes da

apalice de seguro

Natureza da apdlice de sequra,
detalhes sobre os riscos
cobertos, valores segurados,
perindo sequrado, data de
rescisdn, pagamentos feitos,
recebidos ou perdidos,
situagéo do contrato, etc.

1.2.8 - Detalhes do plano

de penséo

Data efetiva do plano de
penséo, natureza do plano,
data de término do plano,
pagamentos recebidos

e efetuados, opgies,
beneficiarios, etc.

7.2.9 - Transagies
financeiras

Valores pagos e a pagar pelo
titular dos dados, linhas de
crédito concedidas, avais,
forma de pagamento, viséo
geral do pagamento, depdsitos
B outras garantias, etc.

7.210 - Compensagéo

Detalhes sobre compensagies
reivindicadas, valores

pagos ou outros tipos de
compensagéo, etc.

1211 - Atividades

profissionais

Atividades profissionais
executadas pelo titular dos
dados: natureza da atividade,
natureza dos bens ou servigos
utilizados ou entregues pela
pessoa no registro, relagies
COMErciais

1212 - Acordos e

ajustes

Detalhes sobre acordos ou
ajustes comerciais; acordos
sobre representagdo ou
acordos |egais, etc.

7.2.13 - Autorizagies ou
consentimentos

Autorizagdes ou
consentimentos realizados
pelo titular de dados, etc.

7.3.1 - Detalhes pessoais

|dade, sexo, data de
nascimento, local de
nascimento, estado civil,
nacionalidade.
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1. Categoria de Dados Pessoais

1.3.2 - Detalhes

militares

Situagdo militar, patente
militar, distingiies militares,
etc.

71.3.3 - Situagéo de
Imigragéo

Detalhes sobre o visto,
autorizagéo de trabalho,
limitagdes de residéncia ou
movimentagéo, condigies
especiais relacionadas 2
autorizagéo de residéncia, etc.

1.3.4 - Descrigao
Fisica (informagies
fisicas de uma pessoa
com possibilidade de
serem visivelmente
identificadas.)

141 - Habitos

Altura, peso, cor do cabelo,
cor dos olhos, caracteristicas
distintivas, etc.

Uso de tabaco, uso de alcool,
habito alimentar, dieta
alimentar etc.

147 - Estilo de vida

Informagies sobre o

uso de bens ou servigos,
comportamento dos titulares
dos dados, etc.

143 - Viagens e

deslocamentos

Antigas residéncias e
deslocamentaos, visto de
viagem, autorizagies de
trabalho, etc.

144 - Contatos sociais

Amigos, parceiros de
negacios, relacionamentos
COM Pessoas que Nao Sejam
familiares praximos; etc.

745 - Posses

Terra, propriedade ou outros
bens.

145 - Dendncias,
incidentes ou acidentes

Informagaes sobre um
acidente, incidente ou
dendncia na qual o titular
dos dados esta envolvido,

a natureza dos danos

ou ferimentos, pessoas
envolvidas, testemunhas, etc.

\ 747+ Distingiies

Distingies civis,
administrativas ou militares.
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148 - Uso de midia

7.5.1 - Descrigéo
Psicolagica

71.6.1 - Casamento
ou forma atual de
coabitagin

Definigdo do
comportamento de uso
de midias e meios de
comunicagéo.

Personalidade ou carater.

Nome do canjuge ou
companheiro(a), nome
de solteira do conjuge
ou companheira, data
do casamento, data do
contrato de coabitagan,
nimero de filhos, etc.

18.7 - Histarico

conjugal

Casamentos ou parcerias
anteriores, divorcios,
separagies, nomes de
parceiros anteriores.

18.3 - Familiares ou
membros da familia

171 - Atividades e

interesses de lazer

7.8.1 Associagies
(exceto profissionais,
politicas, em
sindicatos ou qualquer
outra associagéo que
se enquadre em dados
PESSOais Sensiveis)

Detalhes de outros
familiares ou membros da
familia do titular de dados.

Hobbies, esportes, outros
interesses.

Participagéo em
organizagies de caridade
ou benevolentes, clubes,
parcerias, organizacies,
grupos, etc.
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1. Categoria de Dados Pessoais

741 - Suspeitas

Suspeitas de violages,
conexdes conspiratarias
com criminosos conhecidos.
Inquéritos ou agies
judiciais (civis ou criminais)
empreendidas por ou contra
o titular dos dados, etc.

sentengas

1.4.2 - Condenagiies e

Condenagiies e sentengas,
etc.

793 - Agiies judiciais

Tutela, guarda temporaria
ou definitiva, interdién,
adogén, etc.

194 - Penalidades

Administrativas

B SEFVIGOS

711! - Residéncia

7101 - Dados de bens

Multas, processo disciplinar,
adverténcias, bem como
qualquer outro tipo de
penalidade ou sangéo
administrativa prevista

em leis, normas e

requlamentos.

Bens e servigos vendidos,
alugados ou emprestados
ao titular dos dados.

Natureza da residéncia,
propriedade prapria

ou alugada, duragéo

da residéncia nesse
enderego. aluguel, custos,
classificagén da residéncia,
detalhes sobre a avaliagn,
nomes das pessoas que

possuem as chaves.
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7121 - Dados
académicos/
escolares

Diplomas, certificados
obtidos, resultados de
exames, avaliagéo do
progresso dos estudos,
histdrico escolar, grau de
formago, etc.

1122 Registros
financeiros do curso/
treinamento

Taxas de inscrigéo e custos
pagos, financiamenta,
formas de pagamento,
registros de pagamento,
etc.

712.3 - Nualificagéo
E EXpEriéncia
profissional

713.1 - Emprego atual

Certificagies profissionais,
interesses profissionais,
interesses acadamicos,
interesses de pesquisam
experiéncia de ensino, etc.

Empregador, descrigéo do
cargo e fungéo, antiguidade,
data de recrutamento, local
de trabalho, especializagio
ou tipo de empresa, modos
e condigdes de trabalho,
cargos anteriores e
EXperiéncia anterior

de trabalho no mesmo
empregador, etc.

113.2 - Recrutamento

Data de recrutamento,
método de recrutamento,
fonte de recrutamenta,
referéncias, detalhes
relacionados com o periodo
de estégio, etc.

7113.3 - Rescisao de
trabalho

Data de resciséo, mativo,
perindo de notificagén,
condigiies de rescisén, etc.

113.4 - Carreira

Emprego anterior e
empregadores, periodos
SEM BMPrego, Servigo
militar, etc.

//
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1. Categoria de Dados Pessoais

7.13.5 - Absentismo e

disciplina

Registos de absentismo,
motivos de auséncia,
medidas disciplinares, etc.

T13.8 - Avaliagéo de

Desempenho

714 - Video e imagem

Avaliagdo de desempenho
ou qualquer outro tipo de
analise de qualificagéo ou
habilidades profissionais,
etc.

Arquivos de videos, fotos
digitais, fitas de video, etc.

7142 - Imagem de

Imagens e/ou videos de

Vigilancia cameras de seguranga/
vigilancia (ex: CFTV), etc.
7143 - Voz Fitas e arquivos digitais

de voz, bem como outros
registros de gravagies de
voz , etc.

Para preenchimento dos demais itens da Categoria de Dados Pessoais, observar o

que se segue:

a) Tempo de retencdo dos dados

Para definicdo do tempo de retencao é indicado verificar:

v

Se existe alguma definicdo legal de tempo de retencéo/guarda/
arquivamento de documento e/ou dos dados tratados pelo 6rgao e/ou
entidade;

Tabela de temporalidade, como consta no enderego abaixo: http://www.
sad.ms.gov.br/temporalidade-de-documentos
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b) Meio de coleta

Informar a(s) fonte(s) de retencdo/armazenamento dos dados para a categoria de
dados pessoais descrita.

Algumas fontes de retengado/armazenamento:

- Base de dados

- Blockchain

- Documentao eletréinico

- Documento em papel

- Planilha eletrnica

- Planilha em papel

- Documento digitalizado

- E-mail

- Formulario/requerimento on-line

- Qutro (especificar)

c) Forma de armazenamento

Considerar:

- arquivo digital;

- arquivo fisico;

- banco de dados (especificar)

- sistema (especificar)

- video:

- putro (especificar)
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d) Nome da Base de Dados

Se a principal fonte de retengcdo/armazenamento dos dados pessoais for base de
dados, preencher com o nome.

Quando n&o houver tratamento de dados pessoais em algum item, conforme consta
no exemplo abaixo, basta preencher “Nao se Aplica”.

Tomando como exemplo, os dados coletados por formulario/requerimento on-
line, através de link no site da Agéncia de Habitacdao Popular de MS — AGEHAB, para
beneficiarios que pleiteiem financiamento habitacional, podem ser preenchidos dessa

forma:

1. Categoria de Dados Pessoais

instituighies
governamentais

nimera da placa, nimero
de registro em conselho
profissional, etc.

Descrigdo Descrigdo Tempo de Meio de coleta | Forma de Nome da
(descrever se sén tratados retengéo dos armazenamento | base de
dados pessoais sobre) dados dados
711 - Informagiies de | Nome, endereco residéncia, | Nome, enderego | 04 anos formulério/ | arquivo digital | AGEHAB
identificagéo pessoal | histdrico de enderegos residéncia, *(Tabela de requerimento
anteriores, nimero de nimero de Temporalidade) | on line
telefone fixo residencial, | telefone fixo
nimero celular pessoal, residencial,
e-mail pessoal, etc. nimero celular
pessoal, e-mail
pessoal.
712 - Informagdes | CPF, RG, nimerao do CPF, RG, nimero | 04 anos formulario/ | arquivo digital | AGEHAB
de identificagén passaporte, nimera da da carteira de *(Tabela de requerimento
atribuidas por carteira de motorista, motorista. Temporalidade) | on line

poupanca, datas de inicio e
término dos investimentaos,
receita de investimento,
dividas sobre ativos.

121 - Dados de Nimeros de identificagdo, | Nao se aplica
identificagéo nimeros de contas
financeira bancérias, nimeras de
cartiies de crédito ou
débito, cadigos secretos.
122 - Recursos Renda, posses, Renda 04 anos formulario/ | arquivo digital | AGEHAB
financeiros investimentos, renda *(Tabela de requerimento
total, renda profissional, Temporalidade) | on line
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723 - Dividas e

despesas

Total de despesas, aluguel,
empréstimos, hipotecas e
outras formas de crédito.

Despesa com
aluguel

04 anos
*(Tabela de
Temporalidade)

formulario/
requerimento
on line

arquivo digital | AGEHAB_

1.2.4 - Situagén

financeira (Solvéncia)

Avaliagéo do rendimento e
avaliagdo de capacidade de
pagamenta.

Nao se aplica

1.2.5 - Empréstimas,
hipotecas, linhas de
crédito

Natureza do empréstima,
valor emprestado, saldo
remanescente, data

de infcio, periodo do
empréstimo, taxa de juras,
visdo geral do pagamento,
detalhes sobre as
garantias.

Nao se aplica

128 - Assistencia
financeira

Beneficios, assisténcia,

bonificagdes, subsidios, etc.

Beneficios
concedidos pelo
governo

04 anos
*(Tabela de
Temporalidade)

formulério/
requerimento
on line

AGEHAB_

arquivo digital

72.7 - Detalhes da

apilice de sequro

Natureza da apalice de
sequro, detalhes sobre os
riscos cobertos, valores
sequradas, periodo

sequrado, data de rescisao,

pagamentos feitos,
recebidos ou perdidos,
situagdo do contrato, etc.

Nao se aplica

728 - Detalhes do

plano de penséo

Data efetiva do plano de
penséo. natureza do plano,
data de término do plano,
pagamentos recebidos

e efetuados, opgies,
beneficigrios, etc.

Nao se aplica

7.2.1 - Transages
financeiras

Valores pagos e a

pagar pelo titular dos
dados, linhas de crédito
concedidas, avais, forma
de pagamento, visdo geral
do pagamento, depdsitos e
outras garantias, etc.

N&o se aplica

7.210 - Compensagao

Detalhes sobre
compensagdes
reivindicadas, valores
pagos ou outros tipos de
compensagéo, etc.

Nao se aplica
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1. Categoria de Dados Pessoais

721 - Atividades

profissionais

Atividades profissionais
executadas pelo titular
dos dados: natureza da
atividade, natureza dos
bens ou servigos utilizados
ou entregues pela pessoa
no registro, relagies
cOmerciais

Atividades
profissionais
executadas pelo
titular dos dados.

04 anos
*(Tabela de
Temporalidade)

formulario/
requerimento
on line

arquivo digital

AGEHAB_

7212 - Acordos e

ajustes

Detalhes sobre acordos
ou ajustes comerciais;
acordos sobre
representagdo ou acordos
legais, etc.

Nao se aplica

1.213 - Autarizagdes
ou consentimentos

Autorizagies ou
consentimentos realizados
pelo titular de dados, etc.

Nao se aplica

13 - Detalhes |dade. sexo, data de |dade, sexo, data | dados pessoais | formulério/ | arquivo digital | AGEHAR
PESSOAIs nascimento, local de de nascimenta, - prazo maximo | requerimento
nascimento, estado civil, | local de 100 anos on line
nacionalidade. nascimento,
estado civil,
nacionalidade.
1.3.2 - Detalhes Situagéo militar, patente | Nao se aplica
militares militar, distingiies militares,
etc.
733 - Situagan de | Detalhes sobre o visto, Nao se aplica
Imigragéo autorizagéo de trabalho,
limitages de residéncia ou
movimentagéo, condigiies
especiais relacionadas a
autorizagan de residéncia,
etc.
71.3.4 - Descrigdo Altura, peso, cor do No se aplica

Fisica (informagies
fisicas de uma pessoa
com possibilidade de
serem visivelmente
identificadas.)

cabelo, cor dos olhos,
caracterfsticas distintivas,
etc.

141 - Habitos Uso de tabaco, uso de Nao se aplica
alcool, habito alimentar,
dieta alimentar etc.
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74.7 - Estilo de vida

Informagiies sobre o
uso de bens ou servigos,
comportamento dos
titulares dos dados, etc.

Nao se aplica

143 - \liagens e

deslocamentos

Antigas residéncias e
deslocamentos, visto de
viagem, autorizagies de
trabalho, etc.

Cidade de origem

04 anos
*(Tabela de
Temporalidade)

formulério/
requerimento
on line

AGEHAB_

arquivo digital

144 - Contatos

sociais

Amigos, parceiros de
negacios, relacionamentos
COM PESs0as que Nao Sejam
familiares praximos; etc.

N&o se aplica

743 - Posses

Terra, propriedade ou
outros bens.

Terrenos urbanos

04 anos
*(Tabela de
Temporalidade)

formulario/
requerimento
on line

arquivo digital | AGEHAB_

745 - Dendncias,
incidentes ou
acidentes

Informagiies sobre um
acidente, incidente ou
dendncia na qual o titular
dos dados esté envalvido,
a natureza dos danos

ou ferimentos, pessoas
envalvidas, testemunhas,
etc.

N&o se aplica

TA4.7 - Distinges

Distingies civis,
administrativas ou
militares.

Nao se aplica

148 - Uso de midia

7.a.1 - Descrigéo
Psicolagica

761 - Casamento
ou forma atual de
coabitagdo

Definigéo do
comportamento de uso
de midias e meios de
comunicagao.

Personalidade ou caréter.

Nome do canjuge ou
companheira(a), nome
de solteira do conjuge
ou companheira, data
do casamento, data do
contrato de coabitagéo,
nimera de filhos, etc.

Nao se aplica

N&o se aplica

Nome do

cinjuge ou
companheirao(a),
data do
casamento, data
do contrato

de coabitagan,
ndmera de filhos.

04 anos
*(Tabela de
Temporalidade)

formulario/
requerimento
on line

AGEHAB_

arquivo digital
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1. Categoria de Dados Pessoais

membros da familia

familiares ou membros da
familia do titular de dados.

16.2 - Histdrico Casamentos ou parcerias | Nao se aplica
conjugal anteriores, divarcios,

separagies, nomes de

parceiros anteriores.
763 - Familiares ou | Detalhes de outros Nao se aplica

771 - Atividades e

interesses de lazer

181 Associagies
(exceto profissionais,
politicas, em
sindicatos ou
qualquer outra
associagdn que se
enquadre em dados
pESSOais Sensiveis)

791 - Suspeitas

Hobbies, esportes, outros
interesses.

Participagéo em
organizagies de caridade
ou benevolentes, clubes,
parcerias, organizagfes,
grupos, etc.

Suspeitas de violagies,
conexdes conspiratdrias
com criminosos
conhecidos. Inquéritos ou
ages judiciais (civis ou
criminais) empreendidas
por ou contra o titular dos
dados, etc.

Nao se aplica

Nao se aplica

Nao se aplica

7.2 - Condenagies e
sentengas

Condenagdes e sentengas,
etc.

Nao se aplica

793 - Agdies judiciais

Tutela, guarda temporaria
ou definitiva, interdigao,
adogéo, etc.

Solicita
comprovagao

no caso de
contemplagéo no
sorteio

04 anos
*(Tabela de
Temporalidade)

formulério/
requerimento
on line

arquivo digital

AGEHAB_

794 - Penalidades

Administrativas

Multas, processo
disciplinar, adverténcias,
bem como qualquer outro
tipo de penalidade ou
sangéo administrativa
prevista em leis, normas e
regulamentos.

Nao se aplica
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710 - Dados de bens

B SEFVIGOS

111! - Residéncia

1121 - Dados
académicos/
escolares

1. Categoria de Dados Pessoais

B aplica ---.

AGEHAB_

Bens e servigos vendidas,
alugados ou emprestados

ao titular dos dados.

Definigio se a 04 anos formulério/ | arquivo digital
residencia & *(Tabela de requerimento
alugada ou prapria | Temporalidade) | on line

e, se for o caso,

valor do aluguel

Natureza da residéncia,
propriedade prapria

ou alugada, duragéo

da residéncia nesse
endereco, aluguel, custos,
classificagén da residancia,
detalhes sobre a avaliagén,
nomes das pessoas que
possuem as chaves.

Diplomas, certificados Nao se aplica
obtidos, resultados de
exames, avaliagdo do
progresso dos estudos,
historico escolar, grau de

formagao, etc.

7112.2 Registros
financeiros do curso/
treinamento

Taxas de inscrigdo e custos | Néo se aplica
pagos, financiamentu,
formas de pagamentuo,
registros de pagamenta,
etc.

712.3 - Qualificagan
B EXPEriencia
profissional

Certificagdes profissionais, | Nao se aplica
interesses profissionais,
interesses académicos,
interesses de pesquisam
experiéncia de ensino, etc.

713.1 - Emprego atual

(4 anos formulario/ | arquivo digital | AGEHAR
*(Tabela de requerimento

Temporalidade) | on line

Registra-se
apenas a situagéo
atual constante

Empregador, descrigéo
do cargo e fungén,
antiguidade, data de
recrutamento, |ocal de da Carteira de
trabalho, especializagén Trabalho-CTPS
ou tipo de empresa, modos \
e condigdes de trabalho,
cargos anteriores e
experiéncia anterior

de trabalho no mesma
empregador, etc. @

/[
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7. Categoria de Dados Pessoais = 8. Categoria de Dados Pessoais Sensiveis

713.2 - Recrutamenta | Data de recrutamento, No se aplica
método de recrutamenta,
fonte de recrutamento,

. A LGPD especifica, no inciso |l do artigo 5°, quais sdo os dados sensiveis. De
referéncias, detalhes

relacionados com o perfado forma que, o 6rgéo ou entidade, de posse dessa informagéo, pode avaliar se procede ao
de estagio, etc. tratamento desses dados nas atividades desempenhadas.

713.3 - Rescisdo de | Data de rescisdo, motivo, | Nao se aplica

trabalho periodo de notificagao,

condigies de rescisao, etc.

8. Categoria de Dados Pessoais Sensiveis

7134 - Carreira Emprego anterior e No se aplica
empregadores, priodos Descrigdo |Tempode | Meio de Forma de Nome da
SEM EMprego, Servigo )
militar, etc. retengéo dos | coleta armazenamento | base de
713.5 - Absentismo e | Registos de absentismo, Nao se aplica dados dados
disciplina mativos de auséncia,
medidas disciplinares, etc. 8.1. Dados sobre
7136 - Avaliagao de | Avaliagdo de desempenho | Nao se aplica UFIQEITI racial ou
Desempenho ou qualquer outro tipo de etnica
anlise de qualficagao ou 8.2. Dados sobre
habilidades profissionais, _ o
elc. convicgao religiosa
7141 -Video e Arquivos de videos, fotos | Néo se aplica UIJiﬂiﬁﬂ |J|J|I'ti[!ﬂ
imagem digitais, fitas de viden, etc.
8.4. Dados sobre
7142 - Imagem de Imagens e/ou videos de Nao se aplica ﬁ“Ell;ﬁD a sindicato
Vigilancia cameras de seguranga/
vigilancia (ex: CFTV), etc. 8.0. Dados sobre
T14.3 - Voz Fitas e arquivos digitais No se aplica ﬁliEIl;‘EII] d I]PQEII'IiZEI;EII]
te o 'JE';‘ pomo uiros de carater religioso
registros de gravagdes de
vz etc. 8.6. Dados sobre

filiagao a organizagdo
de carater filosdfico
8.7. Dados sobre
filiagdo a organizagao
de carater politico
8.8. Dados referentes
3 saiide ou & vida
sexual
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8. Categoria de Dados Pessoais Sensiveis

8. Categoria de Dados Pessoais Sensiveis

8.9. Dados genéticos

8.10. Dados
biométricos (Dados
de impressies
digitais e de voz,
digitalizagdes de
iris, reconhecimento
facial,
reconhecimento de
formato de dedo ou
man, assinaturas

dinamicas, etc)

Para preenchimento do “Tempo de retengdao dos dados”, “Meio de coleta”,
“Forma de armazenamento” e “Nome da base de dados”, consultar etapa 7, as fls. 22
e 23 desta Cartilha.

Quando ndo houver tratamento de dados pessoais sensiveis, preencher “Nao se
Aplica”.

Por exemplo, no caso do preenchimento das telas de cadastros e na elaboragao
do laudo pericial médico, realizado pela Agéncia de Previdéncia do MS-AGEPREV,
pode ser indicado o que se segue abaixo:

8. Categoria de Dados Pessoais Sensiveis
Descrigdo | Tempo de Meiode  |Forma de Nome da

retengdo dos | coleta armazenamento | base de

dados dados
8.1 Dados sobre origem | Cor dados Documento | Banco de Dados | BD Universa
racial ou étnica pESSOais em papel -

- prazo Digitagéo

maximo 100 | pelo RH

anos
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8.2. Dados sobre Nao se
convicgdo religiosa aplica
8.3. Dados sobre opinido | néo se
politica aplica
8.4. Dados sobre filiagéo | filiado ao | dados Documento | Banco de Dados | BD Universal
a sindicato Sindicato | pessoais em papel -
XXXX - prazo Digitagdo
maximo 100 a | pelo RH
8.0. Dados sobre filiagéo | ndo se
a organizagao de aplica
carater religioso
8.5. Dados sobre filiagéo | néo se
a organizagio de aplica
carater filosafico
8.7. Dados sobre filiagao | ndo se
a organizagio de aplica
carater politico
8.8. Dados referentes & | portador | dados Documento | Banco de Dados | Sistema
salide ou & vida sexual | de doenga | pessoais em papel - de Pericia
XXXX - prazo Digitagéo Meédica
maximo 100 | pelo Perito (Sipem)
anos Médico
8.9. Dados genéticos | ndo se
aplica
8.10. Dados biométricos | ndo se
(Dados de impressies | aplica
digitais e de voz,
digitalizages de iris,
reconhecimento facial
reconhecimento de
formato de dedo ou méo,
assinaturas dinamicas,
etc)
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9. Categoria de Titulares de Dados Pessoais

A LGPD resguarda os direitos dos titulares em seu art.18, LGPD, raz&o pela qual o
Inventario de Dados Pessoais deve contemplar os tipos de titulares existentes.

9. Categoria de Titulares De Dados Pessoais

Tipo de Categoria

Descrigan

9.1, Categoria (incluir quantas
linhas forem necessarias)

4.2 Trata dados de Criangas e
Adolescentes

§.3 Alem de criangas e
adolescentes, trata dados de
outro grupo vulneravel

Assim, em “Tipo de Categoria”, podem ser considerados:

Beneficiario

Beneficiario de politica pablica

Cliente

Colaborador

Contribuinte

Dependente de Servidor (dependente para fins de IRRF,
dependente previdenciério, dependente econdmico,
dependente para fins de plano de sadde, etc...)

Empregado
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Estagidrio

Estudante

Fornecedor

Manifestante

Motorista

Paciente

Pensionista

Prestador de Servigo

Servidor

Usugrio de servigos piblicos

Outro (especificar)

Observe-se que, comrelagéao ao “Tipo de Categoria”, o 6rgao ou entidade pode incluir
todas aquelas correspondentes as atividades desempenhadas, com suas respectivas
descri¢des, incluindo tantas linhas quantas forem necessarias.

Nesta etapa, abaixo de “Categoria”, consta explicitamente se sédo tratados dados
de criancas e adolescentes, devido a relevancia do tema, com o objetivo de avaliar se o
orgao ou entidade atende as determinagdes contidas no art. 14 da LGPD.

Mais especificamente, caso o 6rgao/entidade proceda ao tratamento de dados
pessoais de grupo vulneravel, é necessario o detalhamento.

Por exemplo, no caso do Programa Mais Social, da Secretaria de Estado de
Direitos Humanos, Assisténcia Social e Trabalho - SEDHAST, esse item poderia ser
preenchido desta forma:
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9. Categoria de Titulares De Dados Pessoais

Tipo de Categoria

Descrigan

9.1, Categoria (incluir quantas
linhas forem necessarias)

Beneficiario de
politica pablica

Programa Mais Social

§.2 Trata dados de Criangas e
Adolescentes

Sim

Filhos dos beneficiarios que
estejam matriculados na
Rede de Ensino

9.3 Alem de criangas e
adolescentes, trata dados de
outro grupo vulneravel

Sim

|dosos; Pessoas com
deficiéncias; Pessoas em
situagdo de vulnerabilidade
socia

D
v
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10. Compartilhamento de Dados Pessoais

O Capitulo IV do Decreto Estadual n°® 15.572/2020 dispde sobre o compartilhamento
de dados pessoais, de modo que, nesta fase, devem ser registradas todas as instituigdes
com as quais os dados sao compartilhados, quais sédo eles (dados pessoais e dados
pessoais sensiveis), bem como sua finalidade, em atendimento ao art. 26 da LGPD.

10. Compartilhamento de Dados Pessoais

0. Nome da Instituigéo

Dados pessoais
compartilhados

Finalidade do

compartilhamento

No caso da Procuradoria-Geral do Estado — PGE compartilhar os dados pessoais, &
necessario registrar o nome da instituicdo e os detalhes abaixo, como no exemplo:

10. Compartilhamento de Dados Pessoais

0. Nome da Instituigéo

Instituto de Estudo de Titulos de Protesto do Brasil - IEPTB e

Cartdrios de Protestos

Dados pessoais
compartilhados

Finalidade do

compartilhamento

nome do devedor, CPF,
enderego, valor da divida

Cobranga dos créditos inscritos em
divida por intermédio do protesto
extrajudicial
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II. Medidas de Seguranca e Privacidade

A LGPD foi criada com o objetivo de proteger os direitos fundamentais de liberdade
e privacidade dos titulares, garantir a exatidao das informagdes tratadas e minimizar o
risco de perda ou vazamento dos dados pessoais sob custddia da Administracao Publica.

Nesta etapa, as medidas de segurancga, técnicas e administrativas devem ser
adotadas para proteger os dados pessoais de acessos nao autorizados, ocorréncias
acidentais ou ilicitas de destruicdo, perda, alteragdo, ou qualquer forma de acesso
inadequado ou ilicito, em meio eletrénico ou fisico, dependendo da sensibilidade dos
dados pessoais tratados e dos riscos para os titulares em caso de incidente, descrevendo
o controle realizado para assegurar a seguranga dos dados pessoais.

Varias agbdes devem ser implementadas para alcancar o resultado desta acao,
como atualizagao de antivirus e softwares, alteracao regular de senhas com requisitos de
complexidade e criptografia de dados em determinadas situagdes. A adocao de criptografia
propicia, no caso de perda ou roubo de um dispositivo eletrénico, um impeditivo para
terceiros terem acesso aos dados armazenados.

II. Medidas de Sequranca/Privacidade

Tipo de medida Descrigan do(s) Controle(s)
de sequrancga e
privacidade

Il - Medida de Sequranga/

Privacidade |

1.2 Medida de Sequranga/
Privacidade 2

Exemplos extraidos do Guia de Avaliagdo de Riscos de Seguranga e Privacidade,
disponivel no link: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-
dados/guias/guia_avaliacao_riscos.pdf.
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Anonimizagéo Adogao de medidas tecnoldgicas nas quais um dado deixa
de ser associado a um individuo especifico.

(ferecer um meio seguro para as comunicagies e
armazenamento de registros (dados, informagies e
conhecimento).

Limitar os acessos indevidos ao sistema.

Controles Criptogréficos

Controles de Acesso Lagico

Controles de Seguranga em Redes Evitar acessos indevidos s estruturas internas.

Realizar e manter copias com temporariedade de execugéo
e testes (simulagies) de que os procedimentos adequados
foram implantados e estdo funcionais.

Capia de Sequranga (Backup)

Atender critérios de sequranga da informagéo, desde a
concepgdn do produto.

Desenvolvimento Sequro

Lestdo de Capacidade e Redundéncia Manter a disponibilidade do servigo.

Gestdo de Mudangas Acompanhar as mudangas, comunicar aos interessados e
identificar potenciais riscos.

Lestdo de Riscos |dentificar, avaliar, gerenciar e monitorar os riscos
identificados.

Registro de Eventos, Rastreabilidade e Salvaguarda de Registrar eventos com atributos de rastreabilidade e

Logs proteger de alteragdo e acessos indevidos.

Resposta a Incidente Realizar a coleta, a preservagéo de evidéncias, o

tratamento e a resposta & incidentes de sequranga.

Seguranga Web Elevar os niveis de sequranga (da camada de front-end) nos
servigos de acessos eletranicos.

Controles de Acesso e Privacidade Limitar acessos indevidos as operagies de tratamento de dados
pessoais (LGPD, art. B2, Incisos Vil e VIII).

Realizar tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular

Legitimidade e Especificagéo de Propdsito

(LGPD, art. B2, 1).

Limitagéo da Coleta Limitar a coleta ao minimo necessério para a realizagio de suas
finalidades (LGPD, art. B2, I1I).
Minimizagéo dos Dados Minimizar os dados utilizados no processamento (LGPD, art. B2,
III).
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Responsabilizagao

Adotar medidas eficazes e capazes de comprovar a observancia
e 0 cumprimento das normas de protegio de dados pessoais

(LGPD, art. 62 X)

Uso, Retengéo e Limitagdo de Divulgagéo

Assequrar aos titulares os direitos fundamentais de liberdade,
de intimidade e de privacidade nos termos da LGPD ao realizar o
tratamento de dados pessoais.

Exemplificamos, abaixo, medida de seguranca adotada pela Superintendéncia de

Gestao da Informagao/SGl:

II. Medidas de Sequranga/Privacidade

Tipo de medida Descrigdo do(s) Controle(s)
de sequranga e
privacidade
|11 - Medida de Sequranga/ Controle de Acesso fisico | Identificador biométrico para
Privacidade | autorizar o acesso ao Datacenter
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12. Transferéncia Internacional de Dados Pessoais

Esta etapa do Inventario de Dados Pessoais devera ser preenchida quando o 6rgao
ou entidade realizar transferéncia de dados pessoais para fora do Brasil.

O pais ou organismo internacional para qual os dados pessoais serdao compartilhados
deve oferecer grau de prote¢cdo de dados pessoais previsto na LGPD e ser reconhecido
como adequado pela ANPD (Autoridade Nacional de Protecdo de Dados. Devem ser
informados o nome da organizagdo, o pais, quais dados pessoais e dados pessoais
sensiveis estdo sendo compartilhados, bem como o tipo de garantia de transferéncia,
lembrando que a transferéncia internacional de dados pessoais somente é permitida nos
casos elencados abaixo, conforme art. 33 da LGPD:

Acordo de cooperagdo internacional;

Certificagdo reqularmente emitida;

Clausulas contratuais especificas para determinada
transferéncia;

Clausulas-padrao contratuais;

Cddigo de conduta reqularmente emitido;

Cooperagdo juridica internacional entre drgdos pablicos
de inteligéncia, de investigagéo e de persecugdo, de
acordo com os instrumentos de direito internacional;

Cumprimento de obrigagéo legal ou requlatdria pelo
controlador;

Execugdo de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular;

Execugdo de politica pablica ou atribuigéo legal do
servigo pablice;

Exercicio reqular de direitos em processo judicial,
administrativo ou arbitral;
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Fornecimento de consentimento especifico pelo titular 3. Contrato(s) de SEI‘ViI;I](S) e/ou SDIUEED(ES) de Tl que trata(m)

dos dados pessoais; Dados Pessoais da atividade, servigo ou processo de negdcio
PPDTEI;ED da vida ou da incolumidade fisica do tItU|EP, ou Nesta etapa, iremos registrar os contratos e/ou solugbes de Tl que tratam dados
de terceiro: pessoais.

Normas corporativas globais; Informaremos o nimero do contrato de servigos e/ou solucdes de Tl que realiza

algum tipo de operacédo de tratamento com os dados pessoais da atividade/servigo/
processo de negdécio, bem como o numero do processo que referencia a documentacao
da contratagao.

Selo reqularmente emitido;

Transferéncia autorizada pela ANPD;

Pais que fornece um nivel adequado de protecao. Se nao existir contrato de servigo ou solugéo de Tl que realize operacgéo de tratamento
com os dados pessoais elencados neste Inventario, deve ser preenchida a coluna “N°
processo de contratacdo” com a expresséo “nao ha contrato de servigo ou solucido de Tl
que realize operacao de tratamento com os dados pessoais elencados neste Inventario”.

12. Transferéncia Internacional de Dados Pessoais

PEII'S DEd[IS pESSDEiS Ti|JEI de garantia Também deve serinformada nesta etapa a descrigao do objeto constante do contrato,
transteridos para transferancia nome do gestor e do fiscal do contrato.
121 - Organizagan | 13. Contrato(s) de servigo(s) e/ou solugio(es) de Tl que trata(m) Dados
Pessoais da atividade, servigo ou processo de negacio
[3.| Contrato~ |13.2 N® 3.3 Objeto do |13.4 Nome [3.5 Nome
Caso o0 6rgao nao realize transferéncia de dados pessoais para outros paises, PPEIEESSEI dE contrato d[l gestur dl:l E|l] ﬁSEEI| dl]
apenas registrar a expressao “Nao se aplica”, conforme abaixo: .
contratagao contrato contrato
12. Transferéncia Internacional de Dados Pessoais
Pais Dados pessoais Tipo de garantia
’[FBI’ISfEFidDS pard tFEIﬂSfEPéI’IEiEI Exemplificando, a Procuradoria-Geral do Estado dispde de contrato de servigos de
71 - Nﬁl:l dE A|J|iEEI Ni?ll] dE A|J|iEEI Nﬁl] dE A|J|iEEI Nﬁl] dE A|J|iI3EI TI, que envolve tratamento de dados pessoais, tal qual indicado abaixo:
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13. Contrato(s) de servigo(s) e/ou solugéo(es) de Tl que trata(m) Dados 14. Levantamento de Riscos
Pessoais da atividade, servico ou processo de negacio

[3.| Contrato |13.2 N® [3.3 Objeto do | 13.4 Nome [3.0 Nome

Processo de contrato do gestor do do fiscal do O mapeamento dos dados permite que o Controlador obtenha uma visdo geral sobre
a situacao do tratamento de dados pessoais no érgao/entidade.

contratagao contrato contrato
n® 003/2020-PGE/MS | 1a/003a86/2019 Contratagéo José Aparecido Lustavo Nantes , . , , L L
. De posse dessas informacdes, pode ser efetivada a identificacdo, avaliacdo e
de empresas Barcello de Lima Lualberto

especializada Servigos monitoramento dos riscos a que o 6rgao ou entidade esta exposto.

Técnicos de analise,

desenvaolvimentno O Guia de Avaliacdo de Riscos de Seguranga e Privacidade, elaborado pelo
e manutengéo Governo Federal, que pode ser consultado no link https://www.gov.br/governodigital/pt-
de sistemas br/seguranca-e-protecao-de-dados/guias/guia_avaliacao_riscos.pdf, dispde de roteiro
- Contratada: detalhado para a deteccao e mensuracao de riscos, 0s quais nominamos abaixo:
Infortech/MS

14. Levantamento de Riscos

RISCO REFERENTE AD DESCRIGAD PROBABILIDADE DE IMPACTD
TRATAMENTO DE DADDS OCORRENCIA

[4.] Acesso ndo autorizado | Acessa indevido a um
ambiente fisico ou ldgico.

4.2 Modificagéo nao Usuério sem permissao
autorizada de alteragio para um
determinado dado
pessoal ou registro, que
realiza a modificagdo néo

autorizada.
4.3 Remogéo néo Usuério sem permissao
autorizada para retirar ou copiar
dados pessoais para outro
local.
144 Perda de dados Perda decorrente de agéo
pessoais intencional de usuério ou

proveniente de agies ndo
intencionais, tais como
falhas em sistema, em
hardware, etc.
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14. Levantamento de Riscos

[4.5 Roubo de dados

pessoais

Dados pessoais roubados
nas depend@ncias do
controlador, falhas nos
controles de seguranca
dos sistemas.

14. Levantamento de Riscos

146 Colegéo excessiva

Coleta de dados pessoais
em quantidade superior ao
minimo necessario para a
finalidade do tratamento
ou atividade que fard uso
do dado pessoal.

1410 Retengéo prolongada
de dados pessoais sem
necessidade

0 término da prestagéo
de um servigo ou do prazo
da retengéo dos dados
pessoais para fins legais
deve culminar com a
excluséo e/ou descarte
sequro(a) dos dados
pEssOais.

[4.7 Falha ou erro de

processamento

Dados de entrada que

nao sdo corretamente
validados, operagies de
tratamento automatizadas
de sistema que alteram
de maneira indevida a
composigéo do dado
armazenado.

1411 Vinculag&o ou
associagdo indevida,
direta ou indireta, dos
dados pessoais ao titular

A realizagéo de operagéo
de processamento de
dados pessoais deve estar
em conformidade com a
LGPD. Qualquer operagéo
de processamento

que néo atenda

ESSE requisito pode
produzir informagies
com vinculagies ou
associagies indevidas.

4.8 Informagéo
insuficiente sobre a
finalidade do tratamentao

0 tratamento de dados
pessoais realizado de
forma eletranica ou
documento em papel deve
atender a uma finalidade
e ser exposto de forma
transparente e clara

ao detentor dos dados
pessoais.

1412 Reidentificagéo dos

dados pseudonimizados

Dados pessoais podem
ser reidentificados por
cruzamento simples de

dados pessoais (LGPD, art.
12el3).

1413 Dutro (especificar)

149 Compartilhar

ou distribuir dados
pessoais com terceiros
fora da administragéo
piblica estadual sem o
consentimento do titular
dos dados pessoais

Instituigéo ndo atende
sua finalidade legal e
compartilha os dados sem
consentimento do titular

dos dados pessoais (LGPD,
art. 27).
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A definicdo de probabilidade esta relacionada a “chance de algo acontecer”.

Assim sendo, o responsavel pelo preenchimento do IDP, com relagdo aos riscos
envolvendo a atividade, servigo ou processo de negdcio, ird analisar, juntamente com seus
pares, se se trata de probabilidade de acontecimentos classificada como Alta, Moderada
ou Baixa.

No mesmo sentido, examinando-se a probabilidade, de maneira que, se algo
acontecer, qual sera o impacto atingido, este pode ser categorizado em Alto, Moderado
ou Baixo.
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Na sequéncia, pode ser avaliada a necessidade de adotar agdes mitigadoras dos
riscos detectados, a fim de salvaguardar, ao maximo, os dados pessoais sob custodia
do Poder Executivo Estadual. Desta forma, podem ser implementadas as Medidas de
Segurancga e Privacidade mencionadas, tantas quantas forem necessarias, descritas no
item 11, as fls. 34 deste Inventario de Dados Pessoais.

Comité para implementagdo de Diretrizes e Plano de Adequagdo a LGPD de Mato Grosso do Sul




Poder Executivo Estadual

Comité para Implementacéo de Diretrizes
e Plano de Adequacgao a LGPD de Mato
Grosso do Sul
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